Kuntalain 54 8:n mukainen sopimus viranomaistehtavan hoitamisesta

1. OSAPUOLET
1.1.  Ylivieskan kaupunki ("vastuukunta”)

Sopimusyhteyshenkild: Sopimusyhteyshenkilt: Tyollisyysaluejohtaja Mervi Makihonka,
mervi.makihonka@ylivieska.fi, 044 429 4205

1.2.  Nivalan kaupunki ("tuottajakunta”)

Sopimusyhteyshenkilé: Kaupunginjohtaja Paivi Karikumpu, paivi.karikumpu@nivala.fi,
040 344 7200

Jéljempéna erikseen "Osapuoli” tai yhdessé "Osapuolet”

Yhteyshenkildiden tehtdavdnd on seurata ja valvoa tdman Sopimuksen toteutumista seké
tiedottaa siitd oman organisaationsa sisalla ja toiselle sopimusosapuolelle. Sopimusta koskevat
tiedonannot ja yhteydenpito tapahtuvat paasdantdisesti Kkirjallisesti joko postitse tai
sahkdpostitse.

2. SOPIMUKSEN TAUSTA JA TARKOITUS
Sopimuksen tausta

Sopimuksen osapuolet ovat osapuolina yhteistoiminta-alueessa, josta ne ovat sopineet kuntalain
52 8:n mukaisella sopimuksella kuntien yhteisesta toimielimesta. Osapuolet ovat muodostaneet
yhteistoiminta-alueen eli tyollisyysalueen tydvoimapalveluiden jarjestimisestéd annetussa laissa
saadettyjen tydvoimapalveluiden jarjestamiseksi yhteistoiminnassa. Ylivieska, Kalajoki, Nivala -
tydllisyysalueeseen kuuluvat Ylivieskan, Kalajoen ja Nivalan kaupungit sekad Sievin, Alavieskan
ja Merijarven kunnat.

Kuntalain 51 §:n mukaisena vastuukuntana toimii Ylivieskan kaupunki. Osapuolten muodostama
yhteinen toimielin toimii lain edellyttaméana tydévoimaviranomaisena. Jarjestdmisvastuussa oleva
vastuukunta vastaa kuntalain 8 &:n 2. momentin mukaisesti palvelujen ja muiden toimenpiteiden
yhdenvertaisesta saatavuudesta, tarpeen, maardn ja laadun maarittelemisest,
tuottamistavasta, tuottamisen valvonnasta ja viranomaiselle kuuluvan toimivallan kayttamisesta.

Sen estamattd, mitd kuntalain 8 8:n 2. momentin 5 kohdassa sdadetéan, jarjestamisvastuussa
oleva kunta voi sopia laissa tarkoitetun tydvoimaviranomaiselle kuuluvan toimivallan
siirtamisesta kuntalain 54 §:n mukaisesti.

Sopimuksen tarkoitus
Taman sopimuksen (jaliempana "Sopimus”) tarkoituksena on sopia tyévoimaviranomaiselle
(Vastuukunnalle) tydvoimapalveluiden jarjestdmislain mukaan kuuluvan tehtdavan antamisesta

virkavastuulla tyollisyysalueen osapuolena olevan Nivalan kaupungin (Tuottajakunnan)
viranhaltijan hoidettavaksi.
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3. SOPIMUKSEN KOHDE

Sopimuksen sisaltd koskee tydvoimaviranomaiselle laissa sdadettyja tehtavia, joissa toimivaltaa
voidaan siirtaa viranhaltijalle.

Talla sopimuksella Vastuukunta antaa tyévoimapalveluiden jarjestamislain mukaiset alla luetellut
tehtavat hoidettavaksi Nivalan kaupungin TE-asiantuntijan virassa toimivalle viranhaltijalle.

Siirrettavat tehtavat ovat seuraavat:

1) Tyovoimapalveluiden jarjestamisestad annetun lain (380/2023) lukujen 4, 5, 6, 10, 13, 14,
16 ja 17 mukaiset, sopimuksen liitteend olevan (Liite 1) tehtavankuvan kannalta
tarpeelliset tydnantaja-asiakkaita koskevat palveluprosessiin liittyvat tehtavat.

Viranhaltija hoitaa tehtdvaansa siten kuin siitda on maaratty kulloinkin voimassa olevassa
lainsdadannodssa, asetuksissa ja toimintaa valvovien viranomaisten maarayksissa seka taman
Sopimuksen liitteena olevassa tarkemmassa Tehtavakuvauksessa (liite 1).

4. VIRANHALTIJAN ASEMA

Taman Sopimuksen mukaisia tehtavia hoitaessaan palvelua tuottava viranhaltija toimii palvelun
Tuottajakunnan tydén johdon ja valvonnan alaisuudessa ja noudattaa sen antamia
virkasuhteeseen liittyvid ohjeita ja saantdja. Selvyyden vuoksi todetaan, ettd Tuottajakunta
vastaa myads tarvittavista sijaistusjarjestelyista.

Muutoksenhaku viranhaltijan paatoksiin tapahtuu siten kuin haettaisiin muutosta Vastuukunnan
paatokseen.

Otto-oikeus maéaaraytyy Vastuukunnan hallintosddnnén mukaan tydvoimapalveluiden
jarjestamisvastuun alaisten paattsten osalta.

Vastuukunta antaa jarjestdmisvastuuseensa perustuen palvelun tuottamiseen liittyvaa
ohjeistusta kohdassa 5 sovitun mukaisesti.

5. TEHTAVAN HOIDON VALVONTA

Vastuukunta valvoo ja ohjaa viranhaltijan tehtavan toteuttamista. Valvonnalla varmistetaan, etta
siirrettyd tehtavdd tuotetaan laadukkaasti, kustannustehokkaasti ja lainmukaisesti.
Vastuukunnan valvonta- ja seurantaoikeus seka Tuottajakunnan raportointivelvollisuus voi
sisaltdd esimerkiksi seuraavia menettelyita:

— Lisaselvitysten pyytadminen

— Saanndllisten raporttien toimittaminen [kuten asiakasmaaréat ja kasittelyajat]

— Seurantapalaverit

— Laadun toteutumisen arviointimenettelyt ja mittaukset.

Taman sopimuksen tavoitteiden ja tehtdvan hoidon seurantaa toteutetaan puolivuosittain
tehtavalla raportoinnilla ja katselmoinnilla  osapuolten yhteistoimintaa johtavassa
tydllisyyslautakunnassa. Seurantakatselmoinnissa tulee kayda Ilapi ainakin seuraavat
asiakokonaisuudet:
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— Menettelytavat asiakasohjauksessa

— Tehtavan hoitamiseen liittyva laadun arviointi

— Keskeiset raportoitavat luvut, kuten asiakasmaarat ja kasittelyajat

— Valvonnassa esille tulleet huomiot

— Mahdolliset viranhaltijan toimintaan tai paatoksentekoon kohdistuneet muutoksenhaut,
reklamaatiot, muistutukset ja kantelut

— Talousarvion seuranta

— Muut ajankohtaiset asiat

Mikali siirrettya tehtéavaa ei hoideta taman Sopimuksen ja sen tavoitteiden mukaisesti, Vvoi
Vastuukunta irtisanoa sopimuksen paattymaéan taman Sopimuksen kohdan 10 mukaisesti.

KUSTANNUSTEN JAKO

Tyollisyysalueen talouden ohjauksesta ja kustannustenjaosta on sovittu osapuolten vélisessa
kuntalain 52 8:n mukaisessa sopimuksessa yhteisesta toimielimesta.

Tassa sopimuksessa tarkoitettujen tehtdvien hoitamista koskevien kustannusten
laskutusperusteena kaytetdan Tuottajakunnan tarvitsemaa tyomaardd 5 paivaalviikko.
Vastuukunnan kustannus on siten 3079,07 €/kuukausi lisattyna sivukuluilla ja mahdollisilla
KVTES:n mukaisilla lisilla, sisdltaen tydaikaa yleistybajan mukaisesti 38h 15min/viikko. Hintoihin
lisataén voimassa oleva arvonlisavero.

Tuottajakunta laskuttaa vastuukuntaa kuukausittain.

Palvelun hintaa tarkastetaan kalenterivuosittain kunta-alan virkaehtosopimuksen (KVTES)
mahdollisten yleiskorotusten mukaisesti.

Muiden mahdollisten kustannusten osalta sovelletaan, mita osapuolten vélisessa sopimuksessa
yhteisesta toimielimesta on sovittu.

VAHINGONKORVAUS

Viranhaltijan viranomaistehtavaa hoitaessaan aiheuttamasta vahingosta vastaa Tuottajakunta
tai viranhaltija isannanvastuuta ja henkilékohtaista vastuuta koskevien vahingonkorvauslain
(412/1974) saanndsten mukaisesti. My6s mahdollinen takautumisvastuu suhteessa
viranhaltijaan maaraytyy vahingonkorvauslain perusteella.

Vahingonkorvausta koskevien kustannusten jakoon sovelletaan, mitd Osapuolet ovat sopineet
yhteista toimielinta koskevan sopimuksen kohdassa 13.

SALASSAPITO JA HENKILOTIETOJEN KASITTELY
EU:n yleisessa tietosuoja-asetuksessa tarkoitettuna rekisterinpitdjana toimii Vastuukunta.
Tuottajakunnan viranhaltija kasittelee henkilGtietoja Jarjestdjakunnan lukuun. Tuottajakunnan

tulee noudattaa voimassa olevaa tietosuojalainsdddannon  edellyttdmaa hyvaa
tietojenkasittelytapaa ja henkilétietojen suojaamista koskevia saannoksida sekd taméan
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10.

11.

12.

13.

14,

Sopimuksen liitteitd 2 A ja B (A) Ylivieskan kaupungin tietoturva- ja tietosuojapolitikka 2023—
2027 ja (B) Tietoturvaohje henkildstolle, seka rekisterinpitdjan antamia ohjeita ottaen erityisesti
huomioon, mita on sdadetty sisdanrakennetusta ja oletusarvoisesta tietosuojasta.

ARKISTOINTI

Osapuolet vastaavat omalta osaltaan kaytdsséén olevan ohjeistuksen mukaan toiminnassa
kertyvien asiakirjojen ja tiedostojen arkistoinnista, salassapidosta ja tietojen annosta.

SOPIMUKSEN VOIMASSAOLO JA PAATTAMINEN
Tama Sopimus tulee voimaan 1.1.2025. Sopimus on voimassa toistaiseksi.

Osapuoli voi irtisanoa Sopimuksen kuuden (6) kuukauden irtisanomisaikaa noudattaen.
Irtisanominen on tehtava Kkirjallisesti. Kirjalliseksi irtisanomisilmoitukseksi katsotaan myos
sahkdisessa muodossa (esim. sahkodposti) tehdyn ilmoitukset. Irtisanomisaika lasketaan
alkavaksi kirjallisen irtisanomisilmoituksen lahettamista seuraavan kalenterikuukauden alusta.

Vastuukunnalla on jarjestamisvastuu tyévoimapalveluista. Vastuukunnalla on oikeus irtisanoa
Sopimus paattymaan valittomasti, mikali Tuottajakunta ei pysty hoitamaan tehtavaa lainkaan tai
Vastuukunta muutoin  perustellusti katsoo, ettd Tuottajakunnan toiminnan vuoksi
tyovoimapalvelujen yhdenvertainen saatavuus tai laatu olennaisesti vaarantuu, ja jos
Tuottajakunta ei ole kohtuullisessa ajassa kirjallisen paattdmisuhan sisaltdvan huomautuksen
saatuaan ryhtynyt riittaviin toimenpiteisiin tilanteen korjaamiseksi.

Selvyyden vuoksi todetaan, ettd tdmén Sopimuksen irtisanominen tarkoittaa, etta siirretty
toimivalta palautuu  Vastuukunnalle. Osapuolet huolehtivat tarvittavat muutokset
hallintosaantoon.

SOPIMUKSEN MUUTTAMINEN

Kaikki muutokset tédhdn Sopimukseen on tehtava molempien Osapuolien allekirjoittamalla
kirjallisella sopimusmuutoksella. Sopimusmuutokset tulee kasitelld ja hyvaksyd osapuolen
toimivaltaisessa toimielimessa.

ERIMIELISYYKSIEN RATKAISEMINEN

Mikali Osapuolten vélille syntyy erimielisyyksia tamé&n sopimuksen soveltamisesta, pyrkivat
osapuolet ratkaisemaan erimielisyydet ensisijaisesti keskinaisin neuvotteluin. Mikali neuvottelut
eivat johda sovintoon, riita sopimusvelvoitteista ratkaistaan hallintoriita-asiana lain mukaan
toimivaltaisessa hallinto-oikeudessa.

MUUT TARVITTAVAT EHDOT
Ei ole.

SOPIMUSASIAKIRJAT JA NIIDEN PATEVYYS
Sopimus muodostuu tasta sopimuksesta ja sen seuraavista liitteista:

Lite 1  Tehtavankuvaus
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15.

Lite 2 A Ylivieskan kaupungin tietoturva- ja tietosuojapolitiikka 2023-2027
B Tietoturvaohje henkiléstolle

Sopimus ja sen liitteet muodostavat sopimusasiakirjat ja ne taydentavat toisiaan. Jos
sopimusasiakirjat ovat keskenaan ristiridassa, noudatetaan ylla kuvattua patevyysjarjestysta,
kuitenkin niin, ettd henkilotietojen kasittelyyn liittyvissd kysymyksissa noudatetaan aina
ensisijaisesti sitd koskevaa liitetta (Liite 2).

ALLEKIRJOITUKSET JA PAIVAYS
Tama sopimus on allekirjoitettu sahkdisesti, osapuolilla on oikeus ottaa sopimuksesta

tarpeelliseksi katsomansa maara kopioita.

Mervi Makihonka, tyollisyysaluejohtaja Paivi Karikumpu, kaupunginjohtaja
Ylivieskan kaupunki Nivalan kaupunki
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TE-asiantuntija, tyonantajapalvelut

Yritysasiantuntijan tehtaviin kuuluvat aktiivinen yhteydenpito alueen tydnantajiin,
tyomahdollisuuksien ja tyokokeilumahdollisuuksien kartoittaminen ja tydnantajien palvelu- ja
koulutustarpeiden selvittdminen yhdessa kuntien elinkeinopalveluiden ja muiden sidosryhmien
kanssa. Tehtavana on tuottaa tietoa tyollisyysalueelle tydvoima- ja osaamistarpeista saannollisesti.
Asiantuntija ohjaa ja neuvoo alueen tydnantajia tyollistamiseen ja yrittajyyteen liittyvissa asioissa
yhdessa kuntien yritysasiantuntijoiden kanssa.

Asiantuntijan tehtéviin kuuluvat avoimia tydpaikkoja koskevien tietojen julkaiseminen ja valittdminen
tybllisyysalueen te-asiantuntijoille, avoimeen tydpaikkaan sopivien tydnhakijoiden etsiminen ja
esittely, tydnhakijalle sopivien tydpaikkojen tarjoaminen ja rekrytointitilaisuuksien ja kampanjoiden
jarjestdminen yhdesséa kuntien elinkeinopalveluiden ja yhteistyoverkostojen kanssa.

Asiantuntija toimii myds alueellisen tydnantajapalveluiden verkoston kehittdmisessa ja toiminnan
suunnittelussa yhdessa kuntien elinkeinopalvelujen ja yhteistydverkoston kanssa. Tehtaviin kuuluvat
my0s muutosturvan viranomaistehtavat seka akillisten rakennemuutosten viranomaistyo yhdessa
alueellisten ja paikallisten toimijoiden kanssa.

Asiantuntija osallistuu valmennuspalveluiden kehittamiseen ja toteuttamiseen tyollisyysalueen
tydnhakija- ja tydnantaja-asiakkaille. Asiantuntijan tehtaviin kuuluvat myds muiden
asiakaskohderyhmien palvelu tarpeen mukaan sekd muita mahdollisia tyollisyysalueen tehtavia.
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Ylivieskan kaupungin tietoturva- ja tietosuojapolitiikka

Johdanto

Tama tietoturva- ja tietosuojapolitikkaa kuvaa ne Ylivieskan kaupungin
tietoturvallisuuden ja tietosuojan tavoitteet, vastuut ja toteuttamiskei-
not, jotka Ylivieskan kaupungin johto on hyvaksynyt. Johto sitoutuu
noudattamaan tietoturvaan ja tietosuojaan liittyvad lainsaadantod ja
uusimpia viranomaisvaatimuksia. Ylivieskan kaupunki ottaa tietoturvan
huomioon kaikessa toiminnassaan ja edellyttad samaa myos henkilo-

kunnaltaan ja sidosryhmiltaan.

Tietoturvan ensisijainen tarkoitus on varmistaa tietojen asianmukainen
ja luotettava kasittely organisaatiossa. Paivittaisessa tyossa tama tar-
koittaa padasiassa sitg, etta tietoja voivat kdyttad ainoastaan niita
virka- ja tyotehtavissaan tarvitsevat henkilot. Jarjestelmahankintoja ja
kayttoonottoja suunniteltaessa otetaan huomioon jarjestelmille asetet-
tavat kaytettavyys-, tietosuoja- ja tietoturvavaatimukset kaupungin

hankintaohjeen ja -prosessien mukaisesti.

Tama tietoturva- ja tietosuojapolitiikka on julkinen asiakirja. Johto sitou-
tuu parantamaan tietoturvaa ja tietosuojaa jatkuvasti ja asettaa vuosit-
tain tietoturvan ja tietosuojan kehittamistavoitteet. Mahdolliset tieto-
turva- ja tietosuojapolitiikkaan liittyvat huomautukset ja kehittamiskoh-
teet pyydetadn toimittamaan tietoturvapadllikolle ja tietosuojavastaa-

valle.
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1. Tietoturva- ja tietosuojapolitiikan tavoitteet

1.1. Tietoturvallisuuden kasite ja merkitys

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesta ja
kaytettavyydestd seka tunnistettavuudesta eli paasynvalvonnasta sekd
kiistamattomyydesta. Tietoturvatoimet koskevat tiedon kasittelya, ku-

ten tallennusta, luovutusta ja siirtoa.

Tietoturvatoimilla suojataan manuaaliset ja automaattiset tietojarjestel-
mat ja niiden toiminta ja sisaltd. Paémaarand on turvata Ylivieskan kau-
pungin keskeytymaton ja luotettava toiminta. Tietoturvan osalta tata
paamadraa tavoitellaan siten, ettd estetadn tietojen ja tietojarjestel-
mien valtuudeton kaytto seka tiedon tahaton tai tahallinen tuhoaminen
ja vaaristyminen. Ylivieskan kaupungin kriittiset tiedot, tietojenkasittely-
jarjestelmat ja palvelut pidetaan asianmukaisesti suojattuna seka nor-
maali- ettd poikkeustilanteissa. Luettelo kriittisista kohteista ja niiden
suojauksista on salassa pidettava. Uhka- ja poikkeustilanteisiin varau-
dutaan etukateen riskianalyysilla ja toipumissuunnitelmalla, jotta mah-

dolliset vahingot saadaan minimoitua.

1.2. Tavoitteet

Tavoitteena on turvata tietojenkasittelyn turvallisuus siten, etta seka Yli-
vieskan kaupungin henkilokunta etta sidosryhmat voivat luottaa tieto-
jenkasittelyn asianmukaisuuteen ja etta koko henkilokunta on sitoutu-
nut huolehtimaan omalta osaltaan turvallisuudesta. Samalla turvataan

ensisijaisen toiminnan mahdollisimman sujuva ja hairioton toiminta.

Naiden paamaarien saavuttamiseksi:

Kaikkien tietoa kasittelevien henkildiden on ymmarrettava tietojenkdsit-
telyn periaatteet: mitd tietoa saa kasitelld, missa tarkoituksessa tietoa
saa kasitella ja milloin tietoa saa kasitella.

Organisaation kaikkien tyontekijoiden tietoturvatietoisuus on oltava
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riittava. Kaikki ymmartavat oman merkityksensa seka tehtavansa ja vel-

vollisuutensa tietoturvallisuuden yllapidossa.

Tietoturvaa toteutetaan kaikilla tasoilla siten, etta tietoturva on mukana
kaikessa toiminnassa. Talla toimintatavalla varmistetaan tietoturvalli-
sen tyokulttuurin toteutuminen.

Tietojen luottamuksellisuuden, eheyden ja saatavuuden vaatimus toteu-
tuu kaikessa tietojenkasittelyssa ja se mahdollistaa tietoturvallisen asi-

oinnin ja tietojen kayton.

Tietoturvallisuuden vaatimukset otetaan huomioon kaikessa kehittamis-
toiminnassa sekd hankinnoissa. Tietoturvallinen toimintatapa on mu-
kana jokapadivaisessa toiminnassa sekd toimintaprosesseissa ja tietojar-
jestelmissa niin, ettd helpoin ja luontevin tapa tehda jokin asia on myos
tietoturvallisuuden kannalta paras. Tietoturvallisuuteen seka tietosuo-
jaan liittyvissa kysymyksissa voi kadntya tietosuojao- ja tietoturvavastaa-

vien puoleen.

1.3. Tietosuoja
Tietosuojalla turvataan henkilotietojen kasittelyd. Se on perusoikeus,
joka turvaa henkilon oikeuksien ja vapauksien toteutumisen henkilotie-
tojen kasittelyssa.
Vaatimukset tietosuojan toteuttamiselle tulevat yleisesta EU:n tieto-
suoja-asetuksesta. Tietosuoja-asetuksen tavoitteena on turvata henkilo-
tietojen kasittelyn lapinakyvyys ja oikeasuhtaisuus seka varmistaa rekis-
teroityjen oikeudet ja tietosuojan toteutuminen.
Kansallinen lainsadadanto ja EU:n tietosuoja-asetus velvoittavat rekiste-
rinpitdjan suunnittelemaan henkilotietojen kasittelyn ja osoittamaan ka-
sittelyn lainmukaisuuden. Rekisterinpitdjan on suojattava rekisteroidyn
tiedot asiattomalta kasittelylta. Suojaustoimet on ulotettava kaikkeen

tiedon kasittelyyn, siirtoon ja sailytykseen tallennusmuodosta

# visma sign



O’ YLIVIESKA

rippumatta.

Tietosuojan toteutumista seurataan aktiivisesti ja kaikkeen asiattomaan
kayttoon puututaan. Jokaisen tyontekijan on ilmoitettava esimiehelleen
havaitsemistaan tietosuojaan liittyvista ongelmista.

Tietojen oikeudettoman kayton seurauksena saattaa olla tydnantajan
antama huomautus, varoitus tai oikeudellisia seurauksia teon vakavuu-

den mukaan.

1.4. Henkilotietojen kasittely
Henkilotietoja kasittelevat Ylivieskan virkamiehet ja tyontekijat, joiden
virka- tai tyotehtaviin ko. henkilotietojen kasittely kuuluu. Henkilotietoja
voivat kasitella myos esim. sopimuskumppanit tai jarjestelmien yllapita-
jat, siind lagjuudessa kuin se on tarpeen kdsittelyn tarkoituksen kan-
nalta henkilotietojen kasittelya koskevan sopimuksen perusteella.
Kasittelytoimet suunnitellaan ja maaritelladan tiedon elinkaari huomioi-
den. Henkilotietojen kaytto on sallittua vain lainsaadannon nojalla tai
henkilon suostumuksen perusteella. Tietojen sailytys ja kaytto tapahtuu
tietoturvaperiaatteita noudattaen.
Henkilotietojen tulee sailya virheettomina ja niiden tulee olla saatavilla
tarpeen mukaisesti. Henkilotietoihin padsy on rajattu tyotehtavan mu-
kaiseksi. Mikali henkilotietoja luovutetaan, tulee siirron olla
tietoturvallinen ja perustua lakiin tai suostumukseen. Tietoja voidaan

luovuttaa lakien ja asetusten nojalla tai rekisteroidyn suostumuksella.
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2. Tietoturvan ja tietosuojan organisointi ja vastuut

Tietoturvan ja tietosuojan vastuiden ylatasot kuvataan tassa tietoturva-
politiikassa. Tarkemmat vastuiden kuvaukset ja sisallot loytyvat "Tieto-

turvavastuut" dokumentistao.

2.1. Organisaatio

Tietoturvallisuus on osa Ylivieskan kaupungin kokonaisturvallisuutta ja
tietoturvan eri osa-alueille madritellaan vastuuhenkilot. Tietoturvalli-
suusorganisaation keskeisimmat toimijat ja roolit sekd heiddn vas-
tuunsa ja velvollisuutensa on kerrottu erillisessa Ylivieskan kaupungin
tietoturvavastuu-dokumentissa.

Luettelon vastuuhenkiloista voi pyytaa kirjaamosta.

2.2. Johdon vastuut

Kaupungin johto on vastuussa tietoturvan linjauksista ja johtamisesta.
Se madrittelee tietoturvan tavoitetason ja ne hyodyt, joita tieto-omai-
suuden turvaavalla toiminnalla saavutetaan. Kaupunginhallitus nimead
ne vastuuhenkilot, joiden tehtavana on toteuttaa turvallisuusjohtami-
seen liittyvia tehtavia. Johto hyvaksyy ulkopuoliset palvelutahot, mikali
tietoturvatyossa tarvitaan ulkoisia asiantuntijoita ja ammattilaisia.
Johto on vastuussa siita, etta kaikki kaupungin tyontekijat ovat tietoisia
kaupungin tietoturva- ja tietosuojapolitiikasta ja periaatteista. Johto on
vastuussa myaos siita, etta tietoturvavastuut ovat sidosryhmien tiedossa
ja tietoturvaohjeita noudatetaan siten, ettd myos asiakkaiden ja yhteis-
tyokumppaneiden tietoturva el vaarannu. Johdon tehtava on integroida
tietoturvallisuus osaksi organisaation johtamisjarjestelmaa siten, etta

tietoturva otetaan huomioon kaikessa toiminnassa.
2.3. Tietoturvaorganisaatio

Ylivieskan kaupungin tietoturvaorganisaatioon kuuluvat tietoturva- ja

tietosuojaryhma, tietoturvapaallikko, tietosuojavastaava ja toimialojen
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tietoturvavastaavat.

Tietoturvapaadllikko toimii tietoturva- ja tietosuojaryhman puheenjohta-
jana ja ryhma valitsee keskuudestaan sihteerin. Tietoturva- ja tietosuo-
jaryhma kokoontuu vahintaan nelja kertaa vuodessa ja tarvittaessa
useammin.

Tietoturva- ja tietosuojaryhma vastaa kaupungin keskeisten toimintojen
tietoturvan ja tietosuojan kehittamisesta, tietoturva- ja tietosuojatyon
koordinoinnista ja toimenpiteista tietoturva- ja tietosuojaloukkauksien

osalto.

2.4. Tyontekijoiden vastuut
Jokaisella kaupungin tyontekijalla on vastuu toimia siten, etta kaupun-
gin tietoturva sailyy loukkaamattomana. Jokainen tyontekija on velvolli-
nen raportoimaan havaituista poikkeamatilanteista esimiehelleen, joka
vie asian eteenpdin tietoturvapaallikolle ja tietosuojavastaavalle. Myos
tyotehtavissa havaitut tietoturvallisuuteen liittyvat puutteet raportoi-

daan.

2.5. Organisaation yhteistyokumppaneiden vastuut

Sidosryhmdat ja yhteistyokumppanit sitoutuvat omalta osaltaan turvalli-
seen tiedonkasittelyyn asioidessaan Ylivieskan kaupungin kanssa. Tilaa-
jaan velvollisuus on huolehtia, etta kaikkiin tarjouspyyntoihin ja palvelu-
sopimuksiin sisallytetaan tietohallinnon yllapitamat yleiset tietoturva-
vaatimukset taydennettyna kyseisen palvelun erityisvaatimuksilla seka
hairiotilanteiden toimintamallit ja selked vastuunjako lapi koko palvelu-
ketjun. Tietotekniikan kayttoohjeiden ja tietoturva- ja tietosuojapolitilkan

noudattamisesta tehdadn tarvittaessa kirjallinen sopimus.
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3. Tietoturvallisuuden laajuus ja periaatteet

3.1. Tietoturvan perustason maadrittely

Perustasolla hairidita voivat aiheuttaa mm. ihmisten huolimattomuus,
tahallisen ilkivallan tekijat, jarjestaytyneet rikolliset, laiteviat, onnetto-
muudet, valtiolliset toimijat tai luonnonmullistukset. Tietoturvaa halli-
taan arvioimalla naiden riskien esiintymisen todennakoisyytta ja ti-
heyttd ja valitsemalla sopivia menetelmid, joilla tietoturvauhkia voidaan

hallita.

Tietoturvasuunnitelmia pidetadn ylla ja suunnitelmiin liittyvia kaytantoja
harjoitellaan, jotta niista tulee osa organisaation toimintaa.
Jatkuvuussuunnitelmia tulee kehittad ja toteuttaa kaytannossag, jotta
voidaan varmistua siita, ettd toimintaprosessit saadaan palautettua toi-

mintaan vaaditussa ajassa.

Ylivieskan kaupunki osallistuu tietoturvan perustason madrittémiseen
kansallisilla ja alueellisilla yhteistyoalustoilla. Yhteistyolla varmistamme
tietoturvallisuuteen liittyvien hyvien kaytanteiden kayttoonoton ja lapi-

viennin.

3.2. Tietoturvan periaatteet
Hallinnollista tietoturvaa toteutetaan luomalla periaatteet kaupungin
tietoturvatydlle. Johto arvioi riskit ja luo puitteet tietoturvan hallinnan
muiden osa-alueiden menettelytavoille. Hallinnollisen tietoturvan toi-
menpiteitd ovat resurssien nimedmiset, vastuiden jakamiset, salassa-
pito- ja turvallisuussopimusten tekeminen. Tietoturvallinen ajattelutapa

pyritaan sisallyttamadn kaupungin jokapdivaisiin toimiin.

Henkiloturvallisuus pyritadn pitémadn korkealla tasolla valitsemalla oi-

keat henkilot tyotehtaviin, perehdyttamalla ja kouluttamalla henkilot

# visma sign



O’ YLIVIESKA

toimimaan oikein prosessien mukaan sekd noudattamalla sovittuja me-
nettelyjd irtisanomistilanteissa. Ndita periaatteita sovelletaan seka vaki-

tuisiin etta tilapaisiin tyontekijoihin.

Tietotekniikan kayttoymparisto laitteineen ja tiedonsiirtovdlineineen
suojataan fyysisin turvallisuustoimenpitein. Kiinteistot, toimitilat, laitteet
ja tietovarastot suojataan asiaankuulumattomilta henkiloilta seka erilai-
silta vahingoilta ja onnettomuuksilta. Jotta toiminnan jatkuminen voi-
daan taata gjan kuluessa, riskien havaitsemiseen ja vahentamiseen
tahtaavia toimenpiteita kehitetaan siten, ettd ne muodostuvat arkirutii-

neiksi.

Laitteistoturvallisuudessa otetaan huomioon laitteiden koko elinkaari,
takuut, sopimukset ja tukipalvelut. Laitteistoturvallisuus taataan laitteis-
ton suojauksella ja asianmukaisilla asennus-, yllapito- ja poistotoimen-
piteilla. Lisaksi laitteille maaritelladn omistaja ja laitteen turvaluokka
seka suunnitellaan laitteiden valvonta ja kapasiteetit.
Ohjelmistoturvallisuus taataan oikeanlaisilla ohjelmistoihin kohdistuvilla
toimilla. Tahan kuuluvat ohjelmistojen paivitykset, paasynvalvonta- ja
lokimenettelyt seka varmuuskopiot. Ohjelmistoja saa asentaa vain tie-
tohallinnon luvalla. Téma koskee erityisesti ilmaisohjelmia. Ohjelmisto-
paivitysten julkaisuja seurataan aktiivisesti ja padivitysten kriittisyys arvi-
oidaan ennakolta, jos mahdollista. Kriittiset paivitykset asennetaan va-
littomasti viivytyksetta. Kriittisten komponenttien, palvelinten, tyoase-
mien, kayttojarjestelmien seka ohjelmistojen turvatoimet ja -paivitykset

on kuvattu tietoturvasuunnitelmassa.

Tietolilkenneturvallisuus suojataan tarvittavilla toimenpiteilla siten, etta
tietojen siirto jarjestelmdasta toiseen on turvallista. Kriittiset viestit ja do-
kumentit valitetaan luokitusten vaatimin salausmenettelyin. Viestinvali-

tyksen tietosuojaa koskevat vaatimukset ja vastuut on maaritelty

# visma sign



O’ YLIVIESKA

3.3.

kaupungin ja viestinvalitysoperaattorin valisissd sopimuksissa.

Tietoaineistoturvallisuutta pidetadn ylla luokittelemalla tietoja niiden

kriittisyyden perusteella ja antamalla kasittelyoikeudet luokittelujen pe-

rusteella seka valvomalla tiedonkasittelya. Kayttoturvallisuutta paran-

netaan luomalla ja yllapitamalla turvalliset toimintaolosuhteet huolehti-

malla kayton ja teknitkan toimivuuden valvonnasta, kayttooikeuksista,

seka ohjelmistotuesta ja varmuus- ja suojakopioinnista seka hairiorao-

portoinnista. Kayttoturvallisuus otetaan myos huomioon yllapito-,

huolto- ja kehitt@mistoimintoihin liittyvissa toimenpiteissa.

Tietoturvapoikkeamista, haitallisista ja toimintaa vaarantavista tapahtu-

mista raportoidaan kaikilla tasoilla viivytyksettd poikkeamien hallinta-

prosessin mukaisesti.

Palveluja ulkoistettaessa huolehditaan Suomen ja EU:n lainsadadannon

mukaisesta luottamuksellisen aineiston kasittelysta.

Tietoturvallisuuden toteutumista tukevia kaytantoja

Ylivieskan kaupungin tietoturvallisuuden toteutumista varmistetaan

kayttamalla seuraavia toimenpiteita:

Tietojen merkityksen arviointi

kriittisen tiedon tunnistaminen

Tiedon kaytettavyys, eheys ja luottamuksellisuus

Tiedon luokittelua ja kasittely

luokittelutavat

kasittelyohjeet

Hallinnollisen tietoturvallisuuden kaytantojen omaksuminen
Kaytto- ja paasyoikeuksien hallinta

Turvallisuusselvitykset

Turvallisuussopimukset
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e Salassapitosopimukset

e Henkiloston osaaminen (tietoturva- ja sovellusosaaminen)

e Tieto- ja yksityisyydensuojan noudattaminen

e Henkilotietojen kasittely

e Yksityisyydensuoja tyoelamassa

e Viestinnan suoja

e Teknisen tietoturvallisuuden toteuttaminen ja yllapito

e Palomuurit yms. ratkaisut

e Haittaohjelmien torjunta

e Tiedonsiirron suojaaminen

e Padtelaitteiden suojaus

e Salaustekniikan hyodyntaminen

e Laitteisto- ja ohjelmistoturvallisuus

e Varmuuskopiointi ja muut varmistukset

o Kayttoturvallisuus (ohjeet ja tuki)

e Jarjestelmien ja prosessien toiminnan jatkuvuuden varmistami-
nen

e Havainnointikyvyn kehittdminen

e Sieto- ja palautumiskyvyn kehittaminen

e Ympariston fyysinen turvallisuus

e Jatkuva havainnointi, lokiseuranta Muutoksenhallinta

e Vaikutuksenarviointi

e Tiedonhallintamallin kehittdminen

e Varautuminen hairioihin

4. Suojattavat kohteet ja niiden turvatoimien priorisointi

Suojattavat kohteet tunnistetaan ja tietoturvakriittisyys arvioidaan ja pe-
rustellaan. Kriittiset kohteet luetteloidaan ja priorisoidaan ja kohteille teh-
daan riski- ja vaikutustenarviointi kriittisyysjarjestyksessa. Riskien kontrollit
arvioidaan ja valitaan toimintaymparistoon parhaiten soveltuvat tietoturva-

kontrollit. Tietoturvakontrollien toteuttamiseen osoitetaan vastuutahot.
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Riskien hallinta ja tietoturvakontrollien kayttoonotto ja vastuut kuvataan

riskienhallintasuunnitelmassa.

5. Tietoturvallisuuden hallintajdrjestelma

Ylivieskan kaupungin tietoturvan hallintaan liittyva dokumentaatio sailyte-

tadan dokumenttien hallintajarjestelmassa ja tulostettu kopio arkistossa.

Tietoturvallisuuden toteuttaminen on jatkuva prosessi, joka tapahtuu hal-
linnollisten, fyysisten ja teknisten ratkaisujen avulla. Tietoturvallisuusmaari-
tykset tarkistetaan ja arvioidaan vahintadn vuosittain tai merkittavien muu-
tosten yhteydessa. Tietoturvan hallintajarjestelman ja kehittamissuunnitel-
man hyodyllisyys ja toimivuus kasitelladn johdon katselmoinnissa ja johto
paattaa tarvittavista lagjavaikutteisista muutoksista. Tietoturvallisuusku-
vausten teknisesta yllapidosta tietosuojan osalta vastaa tietosuojavas-

taava yhdessa tietoturvapaallikon johdon kanssa.

5.1. Tietoturvan kehittdmisvisio

Ylivieskan kaupungilla on vuonna 2027 kaytossa kokonaisvaltainen tie-
toturvan hallintajarjestelma. Henkilosto on tietoturvatietoista, motivoitu-
nutta ja sitoutunutta yhteistoiminnassa asetettuihin tietoturvatavoittei-

siin.

6. Tietoturvakoulutus ja -ohjeet

Ylivieskan kaupunki kouluttaa johtoa ja henkilokuntaa sadnndllisesti tieto-
turvaan ja tietosuojaan liittyvissa asioissa. Henkilokunta osallistuu saannol-
lisesti verkkokoulutuksiin ja tarpeen mukaan luokkahuonekoulutuksiin seka
seminaareihin tai tyopajoihin. Koulutukset kuvataan tarkemmin koulutus-
suunnitelmassa. Uusien tyontekijoiden perehdytyskoulutuksiin sisdltyy tie-
toturvakoulutus. Tietoturvakoulutuksien toteutumista seurataan. Mikali tie-

tojarjestelmiin tai organisaatiorakenteisiin tehdadn merkittavia uudistuksia
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tai hankintaan uusia tietojarjestelmia, arvioidaan tietoturvakoulutuksen

tarve erikseen naissa tilanteissa.

7. Tietoturvallisuudesta tiedottaminen

Kaupungin johto tiedottaa ja ohjeistaa henkilokuntaa, mikali organisaa-
tiossa esiintyy tietoturvapoikkeamia. Johto varoittaa ja ohjeistaa henkilo-
kuntaa myos varautumaan, mikali tietyt tietoturvaloukkauksen lisaantyvat
ajoittain.

8. Tietoturvallisuuden ja tietosuojan seuranta

Jokainen tyontekija on velvollinen ilmoittamaan havaitsemistaan tietotur-
vapuutteista. Toimialojen vastuuhenkiloiden tehtavana on valvoa, etta tie-
toturva toteutuu kaytannossa ja ryhtyd toimiin, mikali henkilokunta ilmoit-
taa tietoturvaan liittyvasta epailysta tai epakohdasta. Tietoturvaohjeistuk-
seen liittyvien laiminlyontien sattuessa seurauksena voi olla teon vakavuu-
desta ja tahallisuudesta johtuen huomautus tai kirjallinen varoitus, rikosil-
moitus tai jopa palvelussuhteen purkaminen. Tietoturva- ja tietosuojarikko-
muksista on yksityiskohtaisempaa tietoa kohdassa “Tietojarjestelmien val-

vonta ja seuraamukset”.

Tietoturvavastuista tehdaan laite- ja sovellustoimittajien seka palveluntar-

jogjien kanssa erilliset sopimukset.

Tietoturvakaytannoille tehdaan vertaisarviointeja saman toimialueen toimi-

joiden kanssa ja/tai niita katselmoidaan erillisissa auditointitilaisuuksissa.
9. Poikkeamien hallintaprosessi

Poikkeamien kasittely on kuvattu jatkuvuus- ja toipumissuunnitelmassa.

Kun havaitaan poikkeamaepaily, noudatetaan suunnitelman mukaisia toi-
mia. Mikali poikkeamaa ei ole riskikartoituksessa osattu ennakoida, toimi-
taan nopeasti tilanteen edellyttamalla tavalla vahinkojen minimoimiseksi.

Jokainen poikkeamatilanteeseen osallistuva dokumentoi tilannetta vaihe
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vaiheelta kirjaamalla paivayksen, kelloajan ja tehtavan, jonka tehnyt poik-
keamaepailyyn liittyen. Tilanteen mentya ohi, tietoturvan kokonaiskuva do-

kumentoidaan ja tallennetaan poikkeamien hallintaan.

Kaikki merkittavat haitalliset tapahtumat kirjataan tulevien kehittamistoi-

mien perustaksi. Myos ns. “lahelta piti” —tapaukset rekisteroidaan. Onnet-
tomuuksien, turvallisuusrikkomusten ja palvelujen keskeytysten seuraukset
analysoidaan. Haitallisista tietoturvatapahtumista keratadn jatkuvasti ajan
tasalla olevaa tilannekuvaa yhdyshenkiloverkoston ja teknisten valvonta-

tietojen avulla. Tilannekuva havainnollistaa tietoturva-poikkeamatilanteen
ja niiden aiheuttamat vaikutukset. Kerattyd dataa kaytetaan tulevissa arvi-

oinneissa apuna tietoturvatoimien suunnittelussa ja priorisoinnissa.

Tietoturvaloukkauksesta ilmoitetaan tarpeen vaatiessa myos Traficomin
Kyberturvallisuuskeskukseen nettilomakkeella. Tarvittaessa tietoturvarikok-
sesta tehdaan rikosilmoitus poliisille. Tietosuojaan kohdistuvista loukkauk-

sista tehdaan ilmoitus tietosuojavaltuutetun toimistolle.

10. Tietojarjestelmien valvonta ja seuraamukset

Tietojen ja tietojarjestelmien kayttod valvotaan olemassa olevien lakien
ja asetusten mukaisesti huomioiden yksityisyyden suoja tyoelamassa.
Tietojarjestelmien lokivalvontaa suoritetaan tietosuojavastaavan laati-
man ja tietoturva- ja tietosuojaryhman hyvaksyman lokivalvontasuunni-

telman mukaisesti.

Kaikki tietoturvarikkomukset kasitelladn asianmukaisesti. Tietotur-
varikkomusta lieventad merkittavasti, mikali rikkomuksen tehnyt
henkilo on valittomasti rikkomuksen huomattuaan ottanut yhteytta
esimieheensd seka tietoturva- tai tietosuojavastaavaan, eika kayta
missadn olosuhteissa vaarin sacamaansa tietoa. Tietoturvarikko-

muksesta seuraa varoitus tai sen perusteella on mahdollista
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paattaa tyo- tai virkasuhde. Tieto- turvarikkomuksesta voi seurata

myos rikosoikeudellinen vastuu. Yksityiskohtaisempaa tietoa tieto-

turva- ja tietosuojarikkomuksesta seuraamustaulukosta.

TAHALLISUUDEN ASTE

RIKKOMUKSEN VAKAVUUS

Tietamdattéomyys, osaa-
mattomuus, erehdys, va-

hinko, huolimattomuus

Piittaamattomuus,
tahallisuus,

toistuvuus

Rikoksentekotarkoitus (va-
hingonteko, luvaton
kaytto, vakoilu, salassapi-
torikos, aseman/vadarin-

kaytto hyotymistarkoitus)

Vakava rikkomus (lain mu-
kaan
rikkomuksena tai rikoksena

tuomittava teko)

- puheeksi ottaminen ja
opastus

- suullinen huomautus

- kirjallinen varoitus

- rikosilmoitusta harkitaan

tai tehddaadn

- tehdadn rikosilmoitus
- tydnantaja kéynnistad pal-
velussuhteen padattdmisme-

nettelyn

- tutkintapyynto poliisille
- tyonantaja kdynnis-
ta&a palvelussuhteen

padttdmismenettelyn

Rikkomus (vakava vdadrin-
kaytto tai

turvallisuuden rikkominen)

- puheeksi ottaminen
ja opastus
- suullinen huomautus

- kirjallinen varoitus

- kirjallinen varoitus

- rikosilmoitusta harkitaan
tai tehd@an

- tydnantaja kaynnistad
palvelussuhteen paatta-

mismenettelyn

- tutkintapyynto poliisille
- tyonantaja kaynnis-
ta&a palvelussuhteen

padttdmismenettelyn

Lievé rikkomus (asiaton
toiminta tai vadrinkday-

t0s)

- puheeksi ottaminen
ja opastus

- suullinen huomautus

- suullinen huomautus
- kirjallinen varoitus

- tyonantaja kaynnis-

téa palvelussuhteen

pddttdmismenettelyn

- tutkintapyyntoda  polii-

sille harkitaan
- kirjallinen varoitus
- tyonantaja kdynnis-
ta&a palvelussuhteen

padttémismenettelyn

Toiminnan oikeellisuus on varmistettava ensisijaisesti lahiesimiehelta tai

tietoturva- ja tietosuojavastaavilta.

Tietoturva- ja tietosuojarikkomusten seuraamustaulukko

« Vakava rikkomus (lain mukaan rikkomuksena tai rikoksena tuomittava

teko)
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Salassa pidettavien tietojen oikeudeton kasittely ja luovutto-

minen

Tietojen luvaton kaytto (esim. tekijanoikeuden loukkaus tai ri-
koslain alaisen materiaalin oikeudeton kasittely ja hallussa-

pito, kuten mm. rasistinen aineisto tai lapsiporno)

Hakkerointi ja tunkeutuminen tietojarjestelmiin

Vahingonteko (esim. haittaohjelmien tahallinen levittaminen tai pal-
velun tahallinen estaminen)

Vakoilu

Virka-aseman vaarinkaytto

Hyotymistarkoitus

« Rikkomus (vakava vaarinkdytto tai turvallisuuden rikkominen)
Ohjeiden vastainen laitteistojen tai ohjelmien kaytto
Tunnuksen luovuttaminen (esim. salasanan kertominen toi-
selle kayttgjalle tai avoimen tydaseman luovuttaminen niin,
ettd toinen pdasee valvomatta kayttamaan luovuttajan tun-
nusta)
Tiedon luottamuksellisuuden vaarantaminen (esim. tydaseman
jattaminen auki valvomatta)
Yllapito-oikeuksien luvaton hallussapito

Ohjelmien ja pelien luvaton kopiointi

« Lieva rikkomus (asiaton toiminta tai vadrinkaytos)

« Henkilokohtaisen tietoturvan/tietosuojan laiminlyonti (esim.
kayttgjatunnuksen huolimaton kaytto, salasanan jattaminen
nakyviin, salassa pidettavien asiakirjojen jattdminen nakyviin)

« Haitan aiheuttaminen (esim. laitteiden/ohjelmien lukitseminen ja tois-
ten oikeutetun paasyn estaminen)

« Resurssien tuhlaus (esim. tydajan vadrinkayttd, kuten asiaton surf-

failu internetissa)
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o Luvaton kaupallinen tai poliittinen toiminta (esim. sdhkopostin kaytta-
minen henkilokohtaiseen markkinointiin)
o Kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toi-

sen kayttoon)
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Tietoturvaohje henkilostolle
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1. Johdanto

Tietoturvallisuus perustuu lainsaadantoon, normiohjaukseen sekd sopimuksiin. Vastuu
tietoturvallisuudesta ja siihen liittyvastd osaamisesta kuuluu omalta osaltaan jokaiselle, myds sinulle.
Turvallisuus ja tietoturvallisuus kokonaisturvallisuuden osana muodostuvat suurelta osin yksildiden
tekemistd valinnoista erilaisissa arkipdivan tilanteissa.

Tama tietoturvaohje on tarkoitettu:
e koko henkilostolle noudatettavaksi niin tyovdlineiden kuin palveluiden kaytossa,
e Ylivieskan kaupungin toimeksiannosta tydskenteleville (esim. tietotekniikkatoimittajamme ja
muut palvelutoimittajat),
e Ylivieskan kaupungin tietojarjestelmia tai toimitiloja saannonmukaisesti kdyttaville henkiloille

(esim. harjoittelijat, opiskelijat).

Ohjeeseen on koottu keskeisimmat tietoturvallisuuden perusasiat. Se antaa neuvoja
tietoturvallisuuden toteuttamiseen omassa tydssd ja muissa kaytdnnon tilanteissa.

Kun saat hyvan idean tietoturvallisuuden parantamisesta, tee siitd aloite Ylivieskan kaupungin

tietoturvavastaavalle tai omalle esimiehellesil

2. Toimitilaturvallisuus

Toimitilojen turvallisuudella varmistetaan, ettd tietoja, asiakirjoja ja ICT-laitteita sdilytetdan

turvallisissa tiloissa. Toimitilojen turvallisuus sisaltdd mm. kulunvalvonnan, teknisen valvonnan,
vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunnan sekd Idhettipalvelujen ja

tietoaineistoja sisdltavien Idhetysten turvallisuuden.

e Asiakaspalvelupisteessd tai -
tilanteessa pddtelaitteen nayttd ei saa
nakyd asioijalle.

e Noudata kulunvalvonnasta annettuja
ohjeita.

e Huolehdi, ettei neuvottelutiloissa ole
esilld asiaan littymdatontd materiaalia.
Huolehdi neuvottelun padttyessa, ettei
poydille, tauluihin, roskakoreihin tai
muualle jaa kasiteltyja salassa

pidettavid aineistoja tai muistiinpanoja.

e  Sdilyta tieto ja laitteet turvallisessa
paikassa, tarpeen mukaan lukitussa
kaapissa ja huoneessa.

e Alajata kannettavaa padtelaitetta
ilman valvontaa. Huolehdi myos
muistitikkujen, CD-/ DV D-levyjen,

paperitulosteiden ym. asianmukaisesta
sdilyttamisestad.

Noudata “puhtaan poydan”
periaatetta. Tyopdydalla ei saa
sdilyttaa salassa pidettavaa tietoa, kun
tietoa ei tarvita tyotehtavien
suorittamisessa.

Kuvaaminen organisaation tiloissa voi
olla kiellettya — noudata ohjeistusta.
Valvo myos vieraidesi toimintaa ja
esimerkiksi kameroiden kdyttoa.
Lukitse tydhuoneesi ovi tydpdivan
paattyessad tai poistuessasi
pidemmaksi aikaa tyopisteestasi.
Huolehdi tarvittaessa myds siitd, etta
toimitilan ulko-ovi lukittuu poistuessasi.
Ohjaa vieraat tai “eksyneet” henkilot
oikeisiin paikkoihin, tarvittaessa saata
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henkild aulaan tai ulos. Alé padsta
asiattomia henkiloita lukittuihin
toimitiloihin esim. toistd lahtiessdsi.

Alé jéta auki kulunvalvonnassa olevia
ovia tai ovia, jotka on muuten
tarkoitettu pidettavdksi suljettuina.

3. Paatelaitteet ja kayttooikeudet

Paatelaitteella tarkoitetaan tassd ohjeessa tyotehtdvien hoitoon tarkoitettua elektronista laitetta, joka
voi olla esimerkiksi puhelin, dlypuhelin, kannettava-, tabletti-, poytatietokone tai jokin vastaava laite.
Kaytto sisaltad seka padtelaitteen ettd verkon kautta kaytettavat palvelut.

3.1. Padatelaitteet

Vastaat kdyttajana omasta
padtelaitteestasi. Ole siis huolellinen.
Vain asennusoikeudet saanut henkild
saa asentaa tietokonelaitteita verkkoon
ja asentaa tai paivittdd ohjelmia
laitteisiin.

Kirjaudu laitteelle aina omilla
kayttooikeuksillasi.

Estd asiaton pddsy tietojarjestelmiin
lukitsemalla tydasemasi aina kun
poistut tyopisteestdsi.

Jos tyoaseman kiintolevy tai muu
tallennus- valine, kuten esimerkiksi
muistitikku tai CD- /DVD-levy rikkoutuu
tai poistetaan muuten kaytostd, ei sitd
saa laittaa roskakoriin.

Siirra tietokone virranhallintatilaan tai
sammuta se tyopdivan padttyessa,

ellei muuta ole ohjeistettu tydyksikossa
tai esimerkiksi tietoturvapaivitysten
johdosta.

Tutustu laitteen ja siind olevien
ohjelmien kayttoohjeisiin ja
turvallisuusominaisuuksiin, joita ovat
mm. PIN- tai salasanakyselyt, laitteen
automaattinen lukitus ja
suojakoodikyselyt,
tietoliikenneyhteyksien kayttdminen ja
salaaminen.

Huolehdi, ettd matkapuhelimessasi on
pa&allé PIN- ja suojakoodikysely.
Vaihda laitevalmistajan tai
palveluntarjoajan antamat
oletuskoodit.

Omien padtelaitteiden kaytto
tyotehtdavissa ei ole sallittua.

Jos kadotat kannettavan padtelaitteen, tee valittdmdsti ilmoitus kadonneesta laitteesta Ylivieskan
kaupungin tietohallintoon tai Joki ICT:lle, jotta sen vadrinkayttd voidaan estad sekd ilmoita
esimiehellesi. Kannettavat padtelaitteet muodostavat suuremman riskin kuin perinteiset poytakoneet
niin vahingossa tapahtuvan kadottamisen kuin varastamisen nakokulmasta. Huolehdi taman takia
laitteiden automaattisesta lukittumisesta.

3.2. Salasanat ja kayttdjatunnukset
Tietojarjestelmien kayttoon tarvitaan kayttooikeus. Kayttooikeus on henkilokohtainen ja se on

yhdistetty sinun henkilollisyyteesi ja tydtehtavadsi. Kasittele kayttdjatunnusta ja salasanaa samalla
tavalla kuin pankkikorttiasi ja tunnuslukuasi.

Alé luovuta henkildkohtaisia
kayttajatunnuksiasi, salasanojasi,
toimikorttiasi tai PIN-koodejasi toisen
henkilon kayttoon — ala edes lomien
aikana. Suhtaudu epdilevasti kaikkiin
tiedusteluihin, jotka liittyvat

salasanoihisi tai jarjestelmien
kayttooikeuksiin. Mydskaan
tietohallintohenkilosto ei tarvitse
tehtdviensd hoitamiseksi salasanaasi.
Vaihda salasanasi riittéivan usein ja
heti, jos epdilet niiden paljastuneen.
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e Huolehdi, etta salasanat ovat riittdvan
monimutkaisia ja valta tuttujen
jokapdivdisten sanojen kayttdd. Ohjeita
salasanan laadintaan saat
organisaation salasanaohjeesta.

Alé kirjoita salasanoja muistiin tai
sdilytd sellaisessa paikassa, misté ne
ovat helposti l6ydettdvissa.

Ald kéytd tydnantajan antamaa
kayttajétunnusta ja salasanaa
internetpalveluihin rekisteroityessasi tai
niita kayttaessasi.

4. Tietojen ja asiakirjojen kasittely

e Ole erityisen huolellinen salassa
pidettavan tiedon, kuten henkilotietojen
kdsittelyssa.

o  Muista, etta voit kayttad ja kasitelld
salassa pidettavia tietoja vain
tyotehtdviesi hoitamisessa. Esimerkiksi
asiakasrekisterin tietojen
kayttotarkoituksen vastainen kayttd on
lain vastaista. Kayttdtarkoitus on
kuvattu rekisteriselosteessa. Huomioi
myos, ettd tietojdrjestelmien kayttod
valvotaan.

o Kun késittelet salassa pidettavad
tietoa, huolehdi, etteivat sivulliset née
tietoja asiakirjoistasi tai tietokoneesi
naytolta. Varo syottamasta
salasanojasi siten, ettd joku "nakee”
salasanan sormiesi liikkkeistd.

e Varo antamasta viattomankin oloisten
keskustelujen yhteydessa sivulliselle
asiakastietoja tai muuta salassa
pidettavad tietoa. Ole tarkka etenkin
erilaisissa internetissa toimivissa
sosiaalisen median palveluissa.

e Ohjaa tietojen luovutus- ja
tutkimuspyynnét vastuuhenkildlle,
jonka tehtavana on varmistua tietojen
luovutuksen perusteista seka paattad
luovutuksesta. Ellet tieda oikeaa tahoa,
ota yhteys esimieheesi.

e Tarkista aina Ylivieskan kaupungin
ulkopuolelta tuotu muistitikku, CD-
/DVD-levy tai muu tietovdline
haittaohjelmien torjuntaohjelmalla
ennen kayttod, ellei torjuntaohjelma
suorita sitd automaattisesti.

Varo toimisto-ohjelmilla (esim.
tekstinkdsittely, esitysgrafiikka,
taulukkolaskenta, PDF) tehtyjen
tiedostojen piiloon jaavia tietoja (ns.
meta-, JdAnnos- ja piillotiedot). Tiedosto
voi sisaltad siind aiemmin ollutta tietoa
tai muuta jarjestelmassa olevaa tietoq,
vaikka se ei naytolla nakyisikaan.

Jos joudut lahettdmadn salassa
pidettavad aineistoa sdhkopostilla,
kdaytd turvapostia. Ellei sinulla ole
turvapostin kdyttomahdollisuutta
mutta koet, ettd tyossdasi tarvitset sitd,
ota yhteys esimieheesi, joka
harkintansa mukaan tilaa sinulle
tunnuksen. Varmistu vastaanottajan
oikeudesta lukea aineistoa sekd sen
perille menosta.

Valta tulostamista ja kopiointia. Kayta
aina, mikali mahdollista
"Turvatulostinta”. Ylimaaraiset kopiot,
vdliversiot ja epdkelvot kappaleet
(kustannus- ja ymparistovaikutusten
ohella) lisdavat tiedon vaariin kasiin
joutumisen vaaraa. Varmista, mihin
tulostimeen tulostat ja missd tulostin
sijaitsee. Hae tulosteesi
verkkotulostimesta heti tulostuksen
jalkeen.

Kun havitat salassa pidettavia tietojq,
kdytd aina tietosuojajatesailioita.
Tietosuojajatesdilion voi tarvittaessa
tilata teknisestd huollosta. Noudata
jateohjeital

Selvita itsellesi tietojen ja asiakirjojen
kayttod, luovutusta, kasittelyd ja
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arkistointia koskevat s&annot ja
rajoitukset.

5. Internetin ja sahkopostin kaytto

Internet ja viestintdratkaisut (sahkdposti, kalenteri, pikaviestintd, sahkdiset kokouspalvelut) ovat hyvia
tyovdlineita tiedon hakuun ja tyoskentelyyn ajasta ja paikasta riippumatta. On kuitenkin muistettava,
ettd sahkdpostissa tai internetissa ei itsessadn ole mitadn suojausta, vaan tiedot likkuvat

salaamattomana julkisessa verkossa. Internetin ja viestintératkaisuiden kayttd vaativatkin kayttgjaltd

huolellisuutta.

e Internet ja viestintaratkaisut ovat
tyopaikalla tarkoitettu tyokayttéon.
Kayta henkilokohtaiseen viestintddn
yksityistd vapaa-ajan sahkdpostia.

¢  Omia henkilokohtaisia tiedostoja ei saa
tarpeettomasti tallentaa tydnantajan
pddtelaitteisiin tai palvelimille.

e Kayta vain sellaisia palveluita, jotka
tieddt turvallisiksi ja joiden kayton
Ylivieskan kaupunki on sallinut.

e  Ohjelmien lataaminen internetin kautta
ja asentaminen on kiellettya. Jos
tarvitset tiettya ohjelmaa tyotehtaviesi
hoitamiseen, ota yhteytta kaupungin
tietohallintoon tai Joki ICT:lle.

e Tyosahkopostia saa kdsitella vain
kaupungin omistamilla laitteilla tai
kaupungin etakayttoyhteyden kautta.

e Tyohon liittyvd sahkoposti
vastaanotetaan ja ohjataan kaupungin
sahkdpostijarjestelmaan. Sita ei saa
ohjata tai jatko lahettaa
automaattisesti kaupungin
sahkopostijarjestelman ulkopuolelle.

e Sdahkoinen kirjeenvaihto asiakkaan-
/potilaan kanssa ei ole sallittua
muutoin kuin turvapostin valityksella.
Talloinkin viestittelyn tulee olla vain
"yleisluontoista”.

e  Sdahkopostin liitetiedostot voivat
sisaltad haittaohjelmia. Varo kaikkia
epdatavallisia sahkdposteja ja erityisesti
litetiedostoja. Alé avaa epdilyttavid
viesteja. Tarvittaessa voit ilmoittaa

asiasta kaupungin tietohallintoon tai
Joki ICT:lle.

Roskapostia voivat olla esim.
sahkopostiin tilaamatta tulleet
mainokset. Roskapostiin ei kannata
vastata, vaan se pitad poistaa.
Suhtaudu terveen epdluuloisesti
sahkopostiviestin luotettavuuteen.
Sdhkopostiviesti voi tulla myos
muualta kuin viestin lahettdjakentdssa
nakyvaltd taholta. Varo ns. "kalastelu-
viestejd”, joissa sinua pyydetddn
syottamaan tunnuksia ja salasanoja
aidontuntuisiin palveluihin. Valtd myos
napauttamasta sahkopostiviesteissd
olevia linkkejd, jos et tiedd minne
kyseinen linkki johtaa tai jos viesti ei
liity tydtehtaviisi.

Ala valita ketjukirjeitd eteenpdin.

Jos saat toiselle henkilolle kuuluvan
sahkopostin, ohjaa viesti oikealle
vastaanottajalle ja ilmoita Iahettgjdlle
vastaanottajan oikea séhkopostiosoite.
Jos oikea osoite ei ole tiedossa, ilmoita
virheellisestd ldhetyksestd lahettgjdlle.
Muista, ettd sinulla on
vaitiolovelvollisuus saamastasi
viestista.

Jakelulista on henkiloluettelo
(s@hkopostiosoitteita), jonka jokainen
vastaanottaja saa tietoonsa. Se voi olla
henkilorekisteritieto tai salassa
pidettava tieto, jonka luovuttamisesta
on erikseen sadadetty. Voit kayttaa
sahkopostin piilokopiotoimintoa, jos
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haluat estad sahkopostin jakelussa e Huomioi, ettd tietojdrjestelmiin ja
olevien osoitteiden ndkymisen tietoverkon laitteisiin tallentuu
vastaanottajille. yksityiskohtaista lokitietoa

o Huolehdi, ettd l&hettdmdsi jarjestelmien kdaytostq,
sa@hkopostiviesti on kohdistettu oikeille sahkopostiliikenteestd ja internet-
henkiloille ja oikeisiin osoitteisiin, myos selauksesta. Tietoja kdytetddn
valmiita jakelulistoja kdyttaessasi. yllapidossa, vianmadrityksessa ja
Valta turhien sahkopostien tietoturvallisuuden valvonnassa.
|&hettdmistd. Ennen kuin napautat Vadarinkaytoksiin voidaan puuttua.
Lahetd— painiketta, varmista ettd e Olet vaitiolovelvollinen myds
Vastaanottaja ja mahdollisissa Kopio vahingossa saamistasi viesteistd tai
sekd Piilokopio— kentissd olevat kuulemistasi asioista.
vastaanottajat ovat juuri ne henkilét, e Ohjaa sdhkaisesti asioivat asiakkaat
joille tarkoituksesi on viesti lahettaa. |&Ghettdmaadn kasittelyyn tulevat ja

e Tyosuhteen padttyessd vireille saatetut asiat organisaation
sadhkdpostiosoite ja -laatikko maarittelemadn sahkopostiin,
poistetaan. Siirra kasittelya edellyttava asiointipalveluun tai muuhun
tyopostisi tyonantajan kayttoon ja vastaavaan sdhkoiseen palveluun.

poista mahdolliset henkilokohtaiset
viestit — noudata annettua ohjeistusta.

Muista, ettd aina kun kaytat tydnantajan laitteita, verkkoa tai sGhkopostia, esiinnyt tietoverkossa
tyonantajan edustajana.

6. Etatyoskentely, liikkkuva tyo ja matkatyo

Etatyolld tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessa tehtévad tyotd, jolloin

kayttoympdristot vaihtelevat eikd ympariston turvallisuuteen voida juurikaan vaikuttaa. Etatyontekijan

omilla toimenpiteilld ja menettelytavoilla on talldin suuri merkitys. Etdyhteys on tietoliikenneyhteys
organisaation sisdverkon ulkopuolelta ja etakaytto tietoteknisten palvelujen kdyttod etayhteyden
avulla. Etatyontekijan on kyettdva tekemaan itsendiset arviot etatyoympdristdn turvallisuudesta.

o Kaytd etatydssda vain tietohallinnon o Huolehdi, ettd kayttamasi
hyvaksymid padtelaitteita. kayttdjatunnukset, salasanat,

e Kiinnitd kaikessa toiminnassasi toimikortit, PIN-koodit ja muut
huomiota tietoturvallisiin tunnistusvalineet ovat vain sinun
menettelytapoihin. Erityisen tarkedd hallussasi ja tiedossasi.
t&dma on silloin, kun toimit vakituisen o  Kuljeta mukanasi vain valttamaton
tyopisteen ulkopuolella. Etatydssda MAadrd tietoaineistoa ja varmistu aina
sinun tulee noudattaa soveltuvin osin aineiston asianmukaisesta
kaikkia samoja turvallisuusperiaatteita suojauksesta.
kuin ollessasi Ylivieskan kaupungin e Ald lataa tai asenna laitteisiin mitaidn
varsinaisissa toimitiloissa. tyohon kuulumatonta.

e Huolehdi, ettd etatydssa kayttamdasi o Kayta tietojen salausta silloin kun sitd
laitteistot, ohjelmistot, edellytetaan.

tietoliikenneyhteydet ja paperiaineistot
ovat ja pysyvat vain sinun kaytossasi.
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Matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa...

Valtd puhumasta luottamuksellisista
tyoasioista julkisilla paikoilla ja
kulkuvdalineiss@ ml. henkilotiedot.
Sailyta tieto ja laitteet turvallisessa
paikassa. Ald jéta kannettavaa
tietokonetta tai puhelinta ilman
valvontaa. Muista myos tietovdlineiden,
paperitulosteiden ym. asianmukainen
sdilyttaminen.

Jos tydskentelet julkisissa tiloissa,

kurkistamaan ja ndkemadn
kasittelemidasi tietoja ja asiakirjoja. Voit
kayttad tarvittaessa nayttosuojaa.

Ala kaytd julkisia pédatteitd (esim.
nettikahvilat, kirjastot) tyoasioihin. Et
voi vaikuttaa siihen, mita tietoja
kaytostasi keratédn ja mitd tiedoilla
tehdaan. Yleensa sinulla el myoskaan
ole mahdollisuutta poistaa nditd tietoja
laitteelta.

varmistu, etteivat muut henkilot pysty

Lisatietoa etatyon ja liikkuvan tyon tietosuojasta ja tietoturvallisuudesta 10yddat erillisesta ohjeesta.

7. Sosiaalinen media

Sosiaalisen median palvelut sisdltdvat samanlaisia uhkia ja riskejd kuin muutkin perinteiset internetin
kautta kaytettavat palvelut, mutta erityisesti tietosuojaan, henkilon yksildivadan tietoon liittyvét asiat
nousevat ndissd palveluissa esille.

Somessa sisalto levidd ilman viivettd ja ennakkovalvontaa. Sosiaalinen media on ensisijaisesti
tarkoitettu julkisten asioiden kdsittelyyn ja keskusteluun. Ald siis jaa tai kerro siellé mitadn sellaista,
mitd et kertoisi sadan henkilon edessd auditoriossa. Kaikki someen laitettu materiaali on jollain tasolla
julkista, myods taysin kahdenvaliseksi tarkoitettu viestintd.

Tyontekijd el saa aiheuttaa vahinkoa tyonantajalle, joten muistathan lojaliteetti- ja
vaitiolovelvollisuuden. Jos mainitset sosiaalisen median palvelun henkildprofiilissasi tyonantajasi,
esiinnyt talloin Ylivieskan kaupungin epavirallisena edustajana. Ylivieskan kaupungin virallisena
edustajana somessa voivat toimia johdon kanssa erikseen sovitut henkilot.

Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta niitd tarvittaessa siten, ettd
tietosi eivat levid laajemmalle kuin haluamallesi kayttajdjoukolle. Ald hyvéksy tuntemattomia

yhteydenottoyrityksia verkostoosi, alaka napsauta vieraita, hdmardperaisia linkkeja.

Jos epailet, ettd olet joutunut kiusaamisen, huijauksen tai muun hyokkayksen kohteeksi, ala epardi
pyytad apua kaupungin tietohallinnosta, tydsuojeluvaltuutetuilta tai hallintopalveluista.

8. Tietoturvallisuuspoikkeamat

Sinulla on aina velvollisuus kertoq, jos sinulla on ongelmia tietoturvallisuusasioissa.

varastetaan, ilmoita siitd valittémadsti
tekniseen huoltoon.

e Jos hallussasi oleva kulkuavain, muut
avaimet tai henkilokortti katoaa tai
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e Jos pddtelaitteesi katoaa tai ongelmista valittdmasti omalle
varastetaan, ilmoita siita valittdmasti esimiehellesi. TdGman velvollisuutena on
kaupungin tietohallintoon tai Joki saattaa asia tietoturvapadllikon ja
ICT:lle. tietosuojavastaavan tietoon.

e Jos henkildkorttisi katoaa, ota e llmoita aina myos muista
valittdmasti yhteys hallintopalveluihin. turvallisuuteen liittyvistd epdilyistd,

¢ llmoita aina haittaohjelmista (esim. suojauspuutteista tai ongelmista ja
virushdlytys pddtelaitteella) ja muista kehitysideoista turvallisuudesta
tietoturvallisuuteen liittyvista vastaaville tai omalle esimiehellesi.

Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa:

e Ala hatikoi. e Ota yhteyttd kaupungin tietohallintoon
e Ala sulje padtelaitetta, mutta irrota tai Joki ICT:lle. Auta tutkinnassa. Kerro
|&hiverkkokaapeli tai katkaise langaton mita olit tekemassa, kun kone alkoi

(wlan/3/4/5G) yhteys tyoasemastasi. toimia odottamattomasti. Toimi
e Kirjoita ylos, mitd mahdollisessa saamiesi ohjeiden mukaisesti.

ilmoituksessa tai varoituksessa luki tai
ota siitd kuva kannykallasi.

Lakien, maaraysten ja ohjeiden rikkomisen seurauksena kayttooikeudet tietojarjestelmiin voidaan
peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi. Vakavissa tapauksissa vaarinkdytto voi
johtaa myos vahingonkorvausvaatimuksiin tai rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla
myos tydsuhteen padttédminen.

9. Tietoturvallisuus osana toiminnan laatua

9.1 Mitd tietoturvallisuudella tarkoitetaan?

Tietoturvallisuus on osa organisaation toiminnan laatua. Tietoturvajdrjestelyjen tarkoituksena on
varmistaa tietoaineistojen, tietojdrjestelmien ja palveluiden asianmukainen suojaus siten, ettd niiden
luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvat riskit otetaan huomioon. Kaytannossa téma
merkitsee mm. sitd, ettd tiedot ja tietojdrjestelmat pidetddn vain niiden kdyttoon oikeutettujen
saatavilla. Sivullisille ei anneta mahdollisuutta kdsitelld, muuttaa tai poistaa tietoja. Tietojen kdsittelyyn
oikeutetutkin saavat kdyttada tietoja ja jarjestelmid vain asianmukaisesti tyotehtdvissaan. Tietojen,
jarjestelmien ja palveluiden on oltava luotettavia, oikeita ja ajantasaisia. Ne eivat saa paljastua,
muuttua tai tuhoutua hallitsemattomasti asiattoman toiminnan, haittaohjelmien, laitteisto- tai
ohjelmistovikojen tai muiden vahinkojen, tapahtumien tai hairidtilanteiden vuoksi. Tietojen,
jarjestelmien ja palveluiden on myds pysyttdva toiminnassa ja oltava saatavilla silloin kun niitd
tarvitaan. Etenkin séhkoisissa asiointipalveluissa tarve kayttad palveluita ympdrivuorokautisesti ja
paikasta riippumatta on lisGdntynyt, kun virkamiesten ja kansalaisten kayttdtavat ovat muuttuneet.
Palveluiden taytyy kyetd tunnistamaan kdyttajdt luotettavasti sekd tuottamaan tarvittavaa lokia, josta
tapahtumat voidaan tarvittaessa jalkikateen selvittaa.

9.2 Miksi tietoturvallisuus on tarkedd?

Tietoturvatoimenpiteilld turvataan yksilon, yhteison ja yhteiskunnan etuja. Siksi tietoturvallisuus on
yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen infrastruktuurin perusedellytys.
Yhteiskunnan toiminnot ovat suurelta osin riippuvaisia tietojen kdsittelystd ja siirrosta. Verkottuneessa
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toimintaympdristdssd harva organisaatio on endd vastuussa yksinomaan omasta
tietoturvallisuudestaan. Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa
tyoskentelevan velvollisuus. Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen,
huolimattomuuteen, osaamattomuuteen sekd muihin tietojdrjestelmien toteutuksen ja kéyton
laadullisiin tekijoihin. Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki. Tama ei koske vain
tekniikkaa, vaan myos jokapaivaiset toimintatapamme ja asenteemme vaikuttavat — vahvin lenkki on
oikealla tavalla toimiva yksilo! Puutteellinen tietoturvallisuus vaarantaa valtion, kansalaisten,
yhteisojen ja asiakkaiden etuja sekd aiheuttaa lisatydta ja -kustannuksia. Tietoturvallisuutta
kehittdmallé parannetaan toimintojen luotettavuutta ja jatkuvuutta. Mitd paremmin hdiridtilanteiden
hallinta on otettu huomioon organisaation toiminnassa, sitd nopeammin toiminta saadaan palautettua
vakiotasolle ja tiedotettua hdiriostd asiakkaille.

9.3 Lainsadddanto tietoturvallisuuden perustana

Ylivieskan kaupungissa kdsitellddn runsaasti sekd julkista ettd salassa pidettavad tietoa.
Julkisuuslainsaadanndn mukaan tieto on julkista, ellei se julkisuuslain tai muiden saddosten perusteella
ole erikseen madratty salassa pidettavdksi. Suomen lainsaaddnndssd on paljon tietoturvavelvoitteita —
toisin sanoen myos lainsaddanto lahtee siitd, ettd tietoturvallisuus on hoidettava asianmukaisesti.
Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta annetun lain (621/1999) ja
asetuksen (1030/1999) lisaksi useisiin muihin lakeihin. Yksityiseldmd@n suoja ja julkisuusperiaate ovat jo
perustuslaissa séddeltyjd perusoikeuksia. Tietojen lainmukaisesta kasittelystd on aina huolehdittava.

Joitakin keskeisid laeissa asetettuja tietoturvavelvoitteita ovat:

e "Tiedonhallintayksikén on seurattava toimintaympdristonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojdrjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja
mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti." (Laki julkisen hallinnon
tiedonhallinnasta 906/2019, 13 §)

¢ “Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia
asiakirjojen ja tietojarjestelmien seka niihin sisdltyvien tietojen asianmukaisesta
saatavuudesta, kaytettdvyydestd ja suojaamisesta sekd eheydestd ja muista tietojen laatuun
vaikuttavista tekijoistd.” (Laki viranomaisten toiminnan julkisuudesta 621/1999, 18 §, Hyva
tiedonhallintatapa)

e "Henkilotietojen suojaamiseksi rekisterinpitdjan ja henkilctietojen kasittelijan on toteutettava
asian mukaiset tekniset ja organisatoriset toimenpiteet.” (Tietosuoja-asetus 679/2016/EU, 24
artikla).

e "Rekisterinpitdjan on maaritellessaan ja kayttaessaan henkilotietoja otettava huomioon
uusimmat tekniset mahdollisuudet rekisteroityjen oikeuksien suojacmisessa.” ja
"Rekisterinpitdjén on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd oletusarvoisesti kasitellddn vain tarkoituksen kannalta olennaisia tietoja”
(Tietosuoja-asetus 679/2016/EU, 25 artikla, Kasittelyn turvallisuus artiklassa 32).

Tietoturvallisuuteen keskeisesti liittyvien sdadosten luettelo on listattu luvussa 9.6.
9.4 Kyberturvallisuus keskittyy yhteiskunnan toimivuuden takaamiseen

Kansallista kyberturvallisuustydtd ohjaa lokakuussa 2019 julkaistu Suomen kyberturvallisuusstrategia.
Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa sdhkdisessd muodossa olevaan tiedonkasittelyyn
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tarkoitettuun, yhdestd tai useammasta tietojarjestelmdastd koostuvaan, palveluun tai ICT-jdrjestelmaan
voidaan luottaa ja jossa sen toiminta turvataan. Tamad edellyttdd myods sitd, ettd tiedonkdasittelyyn
liittyvat fyysiset rakenteet suojataan tarkoituksenmukaisesti. Kyberturvallisuus keskittyy ensisijaisesti
yhteiskunnan toimivuuden kannalta elintarkeiden toimintojen kokonaisvaltaiseen suojaamiseen
(esimerkiksi sahkonjakelu, kriittisten tietoliikenneyhteyksien ylldpito), kun tietoturvallisuus keskittyy
tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistamiseen. Kyberturvallisuus kdsittad
yhteiskunnan elintarkeisiin toimintoihin ja kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden
tavoitteena on hallita ennakoivasti ja tarvittaessa sietad kyberuhkia ja niiden vaikutuksia. Kyberuhkien
toteutuminen voi aiheuttaa merkittévad haittaa tai vaaraa Suomelle tai sen vaestolle.
Kyberturvallisuuteen liittyy myos sotilaallista tiedustelu- ja vaikuttamiskykyd, joka tarkoittaa
kyberpuolustuksen kehittédmistd osana muun sotilaallisen voimankdyton kehittamistd. Tastd
p&dvastuu on puolustusvoimilla.

Siind missa tietoturvallisuus keskittyy tietoaineistojen suojaamiseen, kyberturvallisuus kattaa kaiken
infrastruktuurin tuottamisessa tarvittavat osa-alueet. PGdpaino kyberturvallisuuden puolella on
tietoverkkojen kautta tulevien uhkakuvien pienentamisessd ja torjumisessa. Lisatietoa I10ydat
esimerkiksi yhteiskunnan turvallisuusstrategiasta ja Suomen kyberturvallisuusstrategiasta.

9.5 Kohdistetut hyokkaykset

Kohdistettu hyokkdys on tiettyyn toimijaan tai toimijajoukkoon suunnattu tietoturvaloukkaus, joka
huomioi kohteen erityispiirteet. Hyokkadja valikoi kohteensa témdn hallussa olevien tietoaineistojen tai
muiden vastaavien seikkojen perusteella. Hydkkayksen motiivina voi olla esimerkiksi organisaation
hallussa olevien arkaluontoisten tietojen varastaminen.

Kohteiden valikoimisen takia hydkkayksesta voi aiheutua merkittdvid vahinkoja. Kohdistettu hyokkays
kaynnistyy usein l[ahettamalla kohteelle raataldity sahkopostiviesti. SGhkopostissa on haitallista koodia
sisaltava liitetiedosto tai linkki haittaohjelmaa levittdvalle verkkosivulle. Jos kayttdja avaa liitetiedoton
tai seuraa linkkid, voi haittaohjelma saastuttaa avaamiseen kdytetyn laitteen. Asennuttuaan
laitteeseen haittaohjelma ottaa yhteyden hyokkadjan ylldpitdmadn komentopalvelimeen, jolla tamad voi
ohjata haittaohjelmaa. Taman jalkeen hydkkadjalla on kaytdnnossda suora tietoliikenneyhteys
hyokkayksen kohteena olevaan laitteeseen. Hyokkdadja voi kerdtd tietoja kohteen laitteelta ja
mahdollisesti laajentaa hyokkaystd kohdeorganisaation sisdverkon muihin osiin. Joissain tapauksissa
hyokkayksia on yritetty ulottaa julkisesta verkosta irrallisiin tietokoneisiin saastuttamalla tiedonsiirtoon
kaytettyja USB-tikkuja.

Hyokkaaja pyrkii raataldimadn sahkopostiviestin sellaiseksi, ettd vastaanottaja pitad viestia
mahdollisimman luotettavana ja paivittaiseen toimintaan liittyvana. Usein sahkdpostin lahettdjatiedot
on vadrennetty siten, ettd viesti ndyttaisi tulevan kohteen kollegalta tai muulta luotetulta taholta.
Hyokkayksissd voidaan myos hyodyntad luotetuilta tahoilta kaapattuja sahkopostitileja. Hydkkadja voi
myos yrittad huijata vastaanottaja avaamaan liite Idhettamalld ensin vaarattoman tiedoston liitteend
ja heti perédn "korjatun”, esim. haittaohjelmaa sisaltavan PDF-tiedoston.

Miten kohdistetun hyokkayksen voi valttaa?
e oOle erityisen varovainen, jos saat vieraskielisen sahkopostiviestin, jonka mukana on
litetiedosto tai linkki ulkoiselle www-sivustolle, vaikka lahettdja olisi hyvin tuntemasi henkilo,

vaikka viestin asiasisalto vaikuttaa tai liitetiedoston nimi ja tyyppi vaikuttavat tyotehtaviisi
liittyvilta
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kohdistettuja hyokkayksia tehdddn myos suomen kielelld, joten ole huolellinen aina avatessasi
organisaation ulkopuolelta saapuvia myds suomenkielisid liitetiedostoja

pyydad tarvittaessa organisaatiosi tietohallintoa tutkimaan saamasi epdilyttéva liitetiedosto
ennen sen avaamista — noudata téssd organisaatiosi ohjeistusta

10

9.6 Tietoturvallisuuteen keskeisesti liittyvat sdadodkset
Eri lakeihin sisdltyvien salassapitosddnndsten lisdksi laeista tdrkeimpid ovat:

Suomen perustuslaki (731/1999) 2.luku

12 §&: Viranomaisten hallussa olevien
asiakirjojen ja tallenteiden julkisuus
Laki viranomaisten toiminnan
julkisuudesta (621/1999)

Asetus viranomaisen toiminnan
julkisuudesta ja hyvasta
tiedonhallintatavasta (1030/1999)
Laki kunnan ja hyvinvointialueen
viranhaltijasta (304/2003)
Tyosopimuslaki (55/2001)
Arkistolaki (831/1994): Asiakirjojen
laatiminen, sdilyttdminen ja kaytto
Laki kansainvalisista
tietoturvallisuusvelvoitteista
(588/2004): Arkaluonteiset
kansainvdliset asiakirjat

EU:n tietosuoja-asetus (679/2016/EU):

Henkilotietojen kasittelyn periaatteet
Turvallisuusselvityslaki (726/2014):
Henkiloturvallisuusselvitys

Laki yksityisyyden suojasta
tyoeldmassda (759/2004): Tyontekijaa
koskevien henkilotietojen kdasittely

Lisaa tietoa tietoturvasta:

Tietoturvan ja tietosuojan huoneentaulu
1.
2.

Lainséddantd — Valtion saddostietopankki (finlex.fi)
Tietosuojavaltuutetun toimiston ohjeet (tietosuoja.fi)
Tietoyhteiskunnan kehittdmiskeskuksen ohjeet (tieke.fi)

Laki sahkoisestd asioinnista
viranomaistoiminnassa (13/2003):
Tietoturvallisuus asioinnissa ja
viranomaisten keskindisessa
tietojenvaihdossa

Laki vahvasta sahkdisesta
tunnistamisesta ja sahkaisista
luottamuspalveluista (617/2009)
Laki sahkdisen viestinndn palveluista
(917/2014): Séhkoisen viestinndn
tietosuojarikkomus

Rikoslaki (39/1889) 34.luku 9a §:
Vaaran aiheuttaminen
tietojenkasittelylle

Rikoslaki (39/1889) 38.luku 8 §:
Tietomurto

Rikoslaki (39/1889) 38.luku 9 §:
Tietosuojarikos
Vahingonkorvauslaki (412/1974)
Valtioneuvoston periaatepddtos
Suomen kyberturvallisuusstrategiasta
Uudistuvat saadostekstit oytyvat
ajantasaisina mm. Valtion
saéadostietopankki —sivustolta
(www finlex fi)

Kyberturvallisuuskeskuksen materiaalit (kyberturvallisuuskeskus.fi)

Noudata annettuja tietoturvaohjeita ja -kaytantojd.

Lukitse tietokoneesi/ohjelmistot tai kirjaudu niistd ulos aina kun poistut sen |dheisyydestd. Pyri
kayttamadn eri salasanaa eri jarjestelmissd. Sailyta salasanat ja muut kirjautumisessa
kaytettavat tunnisteet, kuten toimikorttisi ja PIN-koodit huolellisesti.

Varo paljastamasta luottamuksellisia tietoja sivullisille tydpaikalla tai sen ulkopuolella esim.

sosiaalisessa mediassa.
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4. Al surffaa arveluttavilla nettisivuilla. Alé avaa outoja séhkdpostiviestejd tai niiden liitteitd.

5. Huolehdi papereiden, muistitikkujen, CD-/DVD-levyjen, puhelinten, salasanojen, avainten,
kulkunappien, toimikorttien ym. asianmukaisesta kdsittelystd ja sdilyttamisesta.

6. Havita tietosuojattava jate asianmukaisesti.

7. Huolehdi erityisesti etatyossd kannettavan tietokoneen ja sen tietojen suojaamisesta. Hanki
kannettavaan tietokoneeseen suojakalvo, joka estad sivulta tapahtuvan salakatselun.

8. Muista kunnioittaa asiakkaiden ja tyokavereiden yksityisyyttd. Nain ylldpiddt luottamusta.

9. Kerro esimiehellesi, mikdli havaitset tietoturva- tai tietosuojarikkomuksia.

10. Ala hatadanny, jos jotain poikkeavaa tapahtuu. Soita rohkeasti kaupungin tietohallintoon tai Joki
ICT:lle.
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