NIVALA

TIETOTILINPAATOS 2024

Raportti tietojohtamisen tilasta

Tietohallinto

okilCT



NIVALA

Kasvatamme tulevaisuutta

Sanasto

Hyoky

Hyoky on kansallinen hyokkayspintakartoitus kyberturvallisuuden
parantamiseksi kunnissa. Palvelu auttaa kohdentamaan korjaustoi-
menpiteitd oikeisiin asioihin ja minimoimaan riskeja. Hyoky vahvistaa

myds kunnan kykya reagoida uusiin uhkiin.

ITSM

IT Service Management eli IT-palveluiden hallinta. Ohjelmistolla hal-
litaan ja kehitetaan IT-palveluita. Osa toiminnoista voidaan automa-
tisoida. Jarjestelma keraa tilastotietoja toiminnan analysoimiseksi ja

kehittamiseksi.

Japi -hanke

Jarjestelmat palvelemaan ihmisia. Hankkeen koordinoija Joki -ICT Oy
1.9.2022-30.9.2024. Hanke paattyi 3.10.2024.

Ohjelma

Myo6s tietokoneohjelma tai sovellus. Joukko ennalta laadittuja kaskyja,
joita seuraten tietokone suorittaa sille valmistellun tehtavan. Ohjelma
ei liity kiinteadsti jarjestelman yllapitoon t. hallintaan. Useasta
ohjelmasta koostuvaa yhtenaistd kokonaisuutta voidaan kutsua oh--

jelmistoksi.

Ohjelmisto

Myo0s tietokoneohjelmisto. Useista tietokoneohjelmista, niiden kayt-
tamista tiedostoista ja niihin liittyvasta dokumentaatiosta muodostuva
kokonaisuus. Ohjelmistoja ovat esimerkiksi niin tavalliset toimisto-
ohjelmistot ja videopelit kuin kokonaiset kayttojarjestelmatkin. Katso

myo6s Ohjelma.

OneDrive

Microsoftin tarjoama kayttidjan henkilokohtainen pilvitallennuspal-
velu. Palvelu mahdollistaa tiedostojen tallennuksen seka jakamisen
tietokoneelta tai puhelimesta mista tahansa internet-yhteyden avul-

la.

MarVi

Markkinointi ja viestintatiimi. Tiimi huolehtii Nivalan kaupungin sisai-

sesta ja ulkoisesta viestinnasta.

Matomo

Matomo on verkkoanalyysialusta Google Analytics sovelluksen kor-
vaajaksi. Matomon avulla kerdtdan tietoa verkkosivustoilta ja sovel-
luksista. Kerattya dataa hyddynnetdaan kunnan palvelukonsepteissa

parantaen mm. tiedon saatavuudessa kuntalaisille.
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Teams

Teams on yhteistyoymparisto, jonka avulla voidaan keskustella, soit-

taa ja jarjestaa etdkokouksia videoneuvotteluyhteydella.

Tiedonhallinta

Osa tietohallintoa. Tiedonhallinnassa huomioidaan tiedon omistajuus,
vastuut, laatu, kaytettavyys, loytyvyys, yhdisteltavyys,
yhteensopivuus, hydédynnettavyys, tietoturva ja tietosuoja, julkisuus,
maksullisuus/maksuttomuus ja elinkaari. Hyva tiedonhallinta
mahdollistaa luotettavan, tuottavan ja tehokkaan tiedon kayttamisen

niihin kayttotarkoituksiin, joihin tietoa on keratty.

SharePoint

Microsoftin pilvipohjainen ymparisto, jonka avulla kdyttijat voivat

jakaa ja hallita sisaltoa, tietoa ja sovelluksia koko organisaatiossa.

Siem

Security Information and Event Management on tietoturvauhkien
aktiivista havaitsemista. Siem on organisaation tietojarjestelmia ja
verkkoja tarkkaileva jarjestelmd, joka halyttdd havaitessaan

normaalista poikkeavaa toimintaa.

Some

Sosiaalinen media, kuten Facebook, SnapChat, Twitter.

Tietoaineisto

Aineisto, joka on tallennettu analogiseen tai digitaaliseen valineeseen

Tietohallinto

Organisaation tietoresurssien hyvaksikayton suunnittelua, johtamis--

ta, toteutusta ja valvontaa.

Tietojarjestelma

Kokonainen jarjestelma, joka koostuu tietoa kasittelevista
tietokoneista, jarjestelmain tietoa syoOttavista ihmisistd, dataa
sisdltavista tietokannoista ja eri rajapinnat yhteen niputtavasta
ohjelmistosta. Puhekielessa tietojarjestelma-termilla viitataan usein

tietokoneohjelmaan tai ohjelmistoon.

Tietovaranto

Loogisesti tai fyysisesti yhteenkuuluvia tiettyyn kayttotarkoitukseen
muodostettuja tietoaineistot tai tietoaineistojen kokoelmia. Tieto-va-
rantojen hallintaan kdytetdan arkistonmuodostussuunnitelmaa seka

erilaisia rekistereita ja luetteloita. https://finto.fi/tt/fi/page/t48
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TVT-vastaava

Tieto- ja viestintatekniikkavastaava. Opettaja, joka hoitaa oman

tyonsa ohella my6s IT-laitteistoja




NIVALA

Kasvatamme tulevaisuutta

Sisallys
j [0 510711} Ko B TP TP TP 6
1.1TIETOHALLINNON OHJAUS JA LAINSAADANTO et teiiuiieteteeeeeeiietteeeeeeseitetteeeeeeseuaatteeeeeeseaanbeaeeeeesesanbeaeeeeesesaanssnaeaeeeesanannneen 7
1.2 NIVALAN KAUPUNGIN TIEDONHALLINNAN ORGANISAATIO ...eevvuuuuneerererernnuneseeererssnnnaesesesssssnnasesessssssssnsesessssssnnnssesessssssnnneseessnes 7
1.3 NIVALAN KAUPUNGIN I T =STRATEGIAT cevvtuuuueseeereruunuseseeersesnnnsesesersssnsseresessssssnsesesesssssnnsesesssssssnnssesesssssnnnesesesssssnnsaesesssees 8
2 [ =7 Y =1 U U 10
2.1 ICT-PALVELUJEN TUNNUSLUVUT .ettttuuuteeererutnneeseeererssnneasesessssssnnsesesssssssnsnsesessssssssnnsesessssssnsesesesssssnnsseseessssssnnnsesesssssnnnnn 10
I 0T OO 13
2.1.2 TUKIDYYNNOT ..ottt et et e ettt e sttt e e ettt e e st e e s st e e e st e e s s astaaeeaaseaassasteesaasssaasanstaasnsseaesnassessansses 14
D B B V] o X3 { VPRI 17
D O B =T LY Lo B Lo 11 4 (=2 S 18
2.2 ICT-PALVELUJEN NYKYTILA JA SUUNNITELMAT 1.vuuueeeeeertteneeseeereesnnnnsesessssssnnnsesesssssssnsnseeessssssnsesesessssssnnseseesssssnnnseesesssssnnnnn 20
3.1 TIETOVARANTOJEN TUNNUSLUKUJA ...uuueeeetetttetieseeeresssnneasesessssnnnnsesesssssssnnnsesessssssnsnnseeessssssnsnesesesssssnnnseseesssssnnnseesesssssnnnnn 22
3.2 NYKYTILA JA SUUNNITELMAT ...eeeeettttieeeeeeeretsnenaseeesessssnnaseesssssssnnsesesssssssssnsesessssssssnnsesessssssnnaesesessssssnnsesesssssssnnnseseessssnnnnn 23
3.3 SAHKOINEN ARKISTOINT L .uueettuueertuneertnueeeruneeessueersseeeessaneesssnnsesannsessssnessssnnsesssnsesssnneesssnnsessnnsessssnessssneeesssnsessseeessnneessnnn 26
3. SAHKOINEN ASIOINT .. etetuneeeruueeeruueeresueeessueeessneersseeesssuneesssnnsessnnsessssneessssnsesssnsesssnneesssnssessnnsesssseessssneeesssnsessseeessnneessnnn 27
B TIETOVIRRAT «etteettie ettt ettt et ettt e erataeeesaaneeessnneerstaseessanesasnnesarnsesssanssssnnsesssnsesssnneesssnnsessnnsesssnnessnsneesssnnsesssnneessnneesnnnn 27
4.1 LAITEHANKINNAT JA “UUSINNAT 2024 ....coereeieeeeeeeieiieee e e e eeetttie e e e e e e s sttt e s eeesssassannseeessssssnnsaseeesssstannasessssssnnnnseeessessnnnnnsees 28
4.2 LAITTEIDEN NYKYTILANNE JA SUUNNITELMAT ...uetetettttueeeeeeererssteeeeesessssnnnsesesessssnnesesessssssnaeseesssssssnneesessssssnnesesssssssnnnneees 29
4.3 OHJELMISTOHANKINNAT JA PAIVITYKSET 2024 .. .ceeiiiieeee e eeeettiieeeeeeeevttieeseeeseeatannaseeeseassannaseessssstannsaseesssssnnnseeesssssnnnnnnees 30
4.4 OHJELMISTOJEN NYKYTILA JA SUUNNITELMAT ... teeeeettttueeseeeresssunnsesessssssnnnsesessssssnnesessssssssnnaeseesssssssnseesessssssnnnesesssssssnnnesees 31
4.5 TIETOVERKOT 2024 ..oeeneeite ettt ettt ettt e e tte e ettt e e ettt e e s aaa e e sat e sssan e ssannsasstnsesasanesssnnesssnnsersnnneessnneessnnnsesstnnesssnneessnnnns 31
4.5.1 Tietoverkkojen nykytila ja SUUNNIEEIMQAL ...........ccceeeiuiieiiieiiieeeee ettt 31
5 TIETOTURVA JATIETOSUOJA .. eettueeetteeeettieeeetteeessneessteeeessanaesssnneesaneesssaneesssnnsesssnsesssnneesssnnsessnnsessssneesssneeesssnsesssnneessnneesnnnn 32
5.1 TIETOSUOJAN TILANNE JA SUUNNITELMAT ...evtutettueetttieeertueestaneerateeesssnneesssnesesssnsesssneesssnesesssnsessssnesssseesssnneesssseeessnneessnns 33
5.1.1 TietOSUOJAN KERITEGIMUNEN.........c.c..vveeeieieeeee et e ettt e e et e e ettt e e e et e e et a e e st s e e atstaeeassssaeaasssasesssasanassssseasses 34
5.2 TIETOTURVAN TILANNE JA SUUNNITELIMAT ..evttuuueeeeereruruuaeseeeressssnseseessssssnnsesessssssssnseeessssssnnaesesessssssnsesesssssssnnesesessssssnnnn 34
5.1 KULUVAN VUODEN TIETOTURVATOIMENPITEET 1uuuueeereruteuneseeerersssnseseessssssnnesesesssssssnnesessssssssnnesesessssssnnsesesssssssnnesesesssssnnnnn 37
6 TIETOJENKASITTELYN RISKIENHALLINNAN TILA ovuunetttuneererueeeeruneerssneeranneessssneeessnnsesssnsessssnessssnesesssnsesssseesssnesesssesessseeessnneessnns 40
.1 VARAUTUMINEN ....eteeetituuieeeeeetetuneuaseseseesesuensesesenesanesseeessmsssnsssseeenssssnsnseseeenssssssnsesessssssssnsesensnssnsssesessessssnnssesessnnsnnnnn 41
Kuva 1.Laitemaarat kustannuspaikkakohtaisesti.........cccceeeiiiiiiiiiiiiiiiinee, 11
Kuva 2.Leasing sopimuksella: laitemaarat laitekohtaisesti.......ccccoeveevvirierieeiiiiennnnn, 11
Kuva 3.CHG-Tesma: laitemaarat kustannuspaikka kohtaisesti. .......ccccceeeerevvvnnnnnnnns 12
Kuva 4.1CT KUIUJEN EFItteIY ... ieeeeiiee e e e e e e e e aae e eeees 14
Kuva 6. Tikettien jakauma 2024 ..o e e e e e e e e eees 16

Kuva 7.Konican turvatulostuksen luvut 2024 vuodelta.......coveeeeeeeeeeiieeeeeeeeeeieenenn, 17



NIVALA

Kasvatamme tulevaisuutta

Kuva 8.Tietopyyntomaarat yksilOitying ........ooveeiiiiiiiii e 23
KUV@ 9.M 365 [ISENSSIT...cceeeiiiiiiiiiiiee e e e e e e e e e e e e e e e e eaananaaaas 30
Kuva 10.Tietoturvatentin sUOritukSet........ccceeeriiiiieiiiicc e, 36
Kuva 11. Tietoturvatentin kokonaistulos 2024 ............ueieeeiiiiiiiiieieeeee e 36
Taulukko 1.Budjetti 2024 ja vertailu 2018—2024. ........cceeevieeeeeeeiiieee e eeerie e eeens 13
Taulukko 2. TukipyyntOjen MAEArat. ....c.oueeiiiiiiiie e e e e e e eees 15
Taulukko 3. Vertailu tukipyynnoista vuosilta 2018-2024 ..........coovvvvcieeeeeeeeeeeeeeiennnn, 16
Taulukko 5. Leasingajat .....cccvviiiiiiiiiiieecce 18
Taulukko 6. Leasingkustannukset 2024 3STEPit, joissa yhteishankintahinta >

(01010 37 01 SR UU PRI 18
Taulukko 7. TietopyynNNOt 2024 .......coeeviiiee e e e e e e s eae e e e e saaaeeeeeees 22
Taulukko 8.Sahkadiset PaIVElUL.........coooviiiiiieee e 27
Taulukko 9.Uusitut [Qitteet.....cccviiiieiiiiieeeeeeeeee 29
Taulukko 10.Tietosuojaloukkausten ilmMoitukset ..........cccevvieeieviiiiiiiiieceeeeee e, 33
Taulukko 14. Tietoturvan kehittaminen 2024...........ooveiiiiiiiiiiiecceee e, 35
Taulukko 11.Riskikayttaja havainnOt ......ccceeviviiiiiiiiiiie e 35
Taulukko 12. Kybermittarin tulokset 2024 .........coooveiiiiiiiieee e 38

Taulukko 13. Kyberturvallisuuden Kypsyystaso ..........cceeeeieiiiiiieiiiiiiiiieeeeeeeeeeeeeeen, 39



NIVALA

Kasvatamme tulevaisuutta

1 Johdanto

Julkishallinnon toiminta, paatoksenteko ja palvelut perustuvat tietoon. Tietohallinnon
tavoitteena on tiedon tehokas hallinta ja kayttd, jonka tavoitteena on tukea julkisen
hallinnon tuottavuutta ja parantaa palveluja. Asiakas- ja kayttdjakeskeisyys vahvistuu kun-
nissa ja se nakyy myos tiedon hallinnan muutoksina. Asiakaslahtoisten palvelujen
rakentamisessa huomioidaan koko palveluketju, joka wusein ylittdd virasto- ja
hallinnonalojen rajat. Tietohallinnon rooli digitalisaatiossa on kasvaa. Digitalisaation

periaatteet ja tavoitteet ovat seuraavat:

e Kaupungin palveluja kehitetaan asiakaslahtoisesti

e Turhaa asiointia vahennetaan ja poistetaan

e Palveluista rakennetaan helppokayttoisia ja turvallisia

e Asiakkaille tuotetaan hyotya palveluista nopeasti

e Palvelu varmistetaan myos hairiotilanteissa

e Uutta tietoa pyydetdan vain kerran (tiedon tehokas hyédyntaminen)

e Olemassa olevia julkisia ja yksityisia sahkaoisia palveluita hydodynnetdan (mm. Suo-
mi.fi)

e Rajapinnat avataan yrityksille ja kansalaisille

e Kaikille palveluille ja niiden toteutuksille nimetdan omistaja

Tietotilinpaatos toimii Nivalan kaupungin tietojohtamisen suunnittelun ja sisdisen valvon-
nan valineena seka riskienhallinnan tydkaluna. Se kuvaa tietojohtamisen nykytilan, tule-
vaisuudensuunnitelmat seka kehittamiskohteet ja toimii tietojohtamisen paatdksenteon
tukena. Tietotilinpaatoksella Nivalan kaupunki osoittaa toteuttavansa hyvaa tie-
donhallintatapaa ja rekisterinpitidjan yleisia velvollisuuksia ja vastuita, jotka perustuvat

voimassa olevaan lainsdadantoon.
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1.1Tietohallinnon ohjaus ja lainsaddéanto

Julkisen hallinnon tiedonhallintaa ohjaa Laki julkisen hallinnon tiedonhallinnasta
(609/2019). Lainsaadantoa selventda Valtiovarainministerion tiedonhallintalautakunnan

julkaisemat suositukset.

Tietosuojaan ja julkisuuteen liittyva lainsaadanto
e Yleinen tietosuoja-asetus (EU, 679/2016)
e Tietosuojalaki (1050/2018)
e Laki yksityisyyden suojasta tydelamassa (759/2004)

e Laki viranomaisen toiminnan julkisuudesta (621/1999)

Asianhallintaan ja arkistointiin liittyva lainsdadanto ja ohjeet
¢ Hallintolaki 434/2003
e Arkistolaki (831/1994)

Kansallisarkisto maaraa, mitka asiakirjat tai asiakirjoihin sisaltyvat tiedot sailytetaan

pysyvasti. Kuntaliiton suositukset ohjaavat asiakirjojen sailytysaikoja.

Muut lait
e Valmiuslaki (1552/2011)
e Kuntalaki (410/2015)
e Laki julkisista hankinnoista ja kdyttdoikeussopimuksista (1397/2016)
e Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

e Rikoslaki (39/1889), 38 luku tieto- ja viestintarikoksista

1.2 Nivalan kaupungin tiedonhallinnan organisaatio

Tietohallinnon suunnittelua, kehittamista ja hankintoja tekee keskushallinnon alle kuuluva
ICT-palvelut. ICT-palvelut vastaavat Nivalan kaupungin ICT-palvelujen vyllapidosta,
tukitoimista ja kehittamisesta. Keskushallintoa johtaa hallintojohtaja ja ICT-palveluja tie-

tohallintopaallikko. Tietohallinto muutettiin omaksi tehtavaalueeksi vuoden 2022 alusta.
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Tietohallintopaallikon toimi muutettiin viraksi. Tietohallinnon tehtavaalueeseen kuuluvat
mm. Tukipalveluiden jarjestaminen, ICT:n kokonaisarkkitehtuuri, talousarvion laadinta ja
seuranta laitteiden ja ohjelmistojen osalta (kdyttotalous ja investoinnit), laitehankinnat
seka tietoturvan edistaminen.

Kaupunginjohtaja Paivi Karikumpu, strategiset linjaukset

Hallintojohtaja Saara Mehtala, henkil6sto ja resursointi

Tietohallintopaallikko Jari Ojala, tietojarjestelmien kehittaminen ja yllapito

Rehtori Juha-Matti Latvala, tydryhman puheenjohtaja

Tietohallintoasiantuntija Teija Kumpumaki, arkisto ja tietovarantojen yllapito

Tietoturvatyoryhma muutettiin Digityoryhmaksi (Kaupunginhallitus 20.12.2021 § 205) ja
my&hemmin Tiedonhallintaty6ryhmaksi (KH paatoksella 12.2.2024).
Tiedonhallintatyéryhman puheenjohtajaksi nimettiin Juha-Matti Latvala. Muut tyéryhman
jasenet olivat Saara Mehtala, Aki Karppinen, Alvi Tolli, Teija Kumpumaki, Jari Ojala, Irene
Nevasaari, Anita Rattyd ja Ari Kukkurainen (varalla Kaarina Pyykkonen).

Tiedonhallintatyéryhma kokoontui nelja kertaa vuonna 2024.

1.3 Nivalan kaupungin ICT-strategiat

Nivalan kaupunginhallitus hyvaksyi Nivalan kaupungin digistrategian 2021-2025 ja tieto-
turvapolitilikan 2021-2025 paivityksen vuoden 2021 lopussa. Lisdksi kaupunginhallitus
hyvaksyi tiedonhallintamallin, jota paivitetdan vuosittain tiedonhallintalain asettamien
uusien vaatimusten mukaisesti. Nivalan kaupungin kriisi- ja hairittilanteiden viestintdohje

paivitettiin.

Nivalan Kaupungin ICT-strategiaa koskevat dokumentit |6ytyvat Nivalan kaupungin net-
tisivuilta  Strategiat, sdiann6t ja  ohjeet alta.  (http://nivala.fi/strategiat-

s%C3%A4%C3%A4nn%C3%B6t-ja-ohjeet-0)

e Henkilostostrategia 2022-2025
e Koulujen tietostrategia 2021-2025 (intrassa)
¢ Nivalan kaupungin kaupunkikonsernistrategia 2022-2025

Sivu 8 /42
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Nivalan kaupungin viestintaohje 2018

Nivalan kaupungin kriisi- ja hairiotilanteiden viestintdohje 2024 (ei julkinen)
Somen huoneentaulu (intrassa)

Sosiaalisen median ohje (intrassa)

Nivalan kaupungin tietoturvapolitiikka 2021-2025 (intrassa)
Nivalan kaupungin digistrategia 2021-2025 (intrassa)
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2 ICT-palvelut

Nivalan kaupungin ICT-palvelut tuottaa palveluja keskushallinnolle, kasvatus- ja koulu-
tuspalveluille, maaseutupalveluille, hyvinvointipalveluille sekd tekniselle toimelle.
Tybasemien yllapito, palvelimet ja tietoliikenne on ulkoistettu Joki-ICT Oy:lle. Nivalan

Kaupungin tytaryhtiot eivat kuulu Nivalan kaupungin ICT-palvelujen piiriin.

Palveluja tuotetaan myo6s kaupungin sidosryhmille, kuten Nivalan Ty6pajasaatiolle.
Kulunvalvonta seka kiinteistovalvonta-palvelua tuotetaan Nivalan Teollisuuskylad Oy:lle ja
Nivalan Lii-kuntakeskus Oy:lle. Joki-ICT Oy hoitaa kameravalvonnan vastuut perus-

palvelukuntayhtyma Kallion, Nivalan terveyskeskuksen kiinteiston osalta.

2.1 ICT-palvelujen tunnusluvut

Nivalan kaupungin omistamat tydasemat kirjattiin Joki ICT Oy:n toimesta 3SteplT Oy:n
toimittamaan Asset-laitehallintarekisteriin sekd CHG Meridian Finland Tesma leasing-
laiterekisteriin. 3SteplT Oy:n Asset toimii Nivalan kaupungin laiterekisterind vuoteen 2028
saakka. CHG Meridian Finland voitti leasingjarjestelmakilpailutuksen. Nivala siirtyi Tesman
kayttajaksi helmikuussa 2024.

Laiterekisterissa oli 11.3.2025 yhteensa 1969 laitetta, joista 6 % ovat Nivalan kaupungin
omistuksessa olevia laitteita. Laitteet jakaantuvat eri kustannuspaikoille alla olevan
ympyrakaavion mukaisesti. Koulupuolella, vuosiluokat 1-6 trendind on Windows-
tyoasemien vaheneminen ja Chromebook/iPadien maaran kasvaminen. Tietohallinon seka
tietoturvan kehityskulkua seuraten, kouluissa paatelaitteiden kayttojarjestelmana ovat

Microsoftin tydasemat.
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Laitemaara

Yhteensa: 1 772 kpl

4119,Niva-Kaija perusopetus: 345 kpl

Kaikki muut: 614 kpl

4110,Kybsti Kallion koulu/Perusopetus: 260 kpl

1434,ICT-palvelut: 57 kpl
4103,Erkkila/Perusopetus: 59 kpl
4101,Ahde/Perusopetus: 59 kpl i y

4107 Junttila/Perusopetus: 60 kpl — 7"

4108 Jarvikyla/Perusopetus: 61 kpl

4105,Haikara/Perusopetus: 51 kpl
4109,Karvoskyla/Perusopetus: 56 kpl

4200, Lukio: 110 kpl

Kuva 1.Laitemddrdt kustannuspaikkakohtaisesti

Kuva 2.Leasing sopimuksella: laitemddrdt laitekohtaisesti

Laitemaara

Yhteensa: 1 667 kpl

/lamm.f‘ books,Niva-Kaija p 106 kpl
Tablets, Apple,Niva-Kaija perusopetus: 90 kpl

/ Laptops, Lukio: 55 kpl
_— Laptops, Chromebooks,Kydsti Kallion koulu/Perusopetus: 52 kpl

Tablets, Apple,Ky6sti Kallion koulu/Perusopetus: 54 kpl

Laptops, Chromebook 55 kpl

Kaikki muut: 992 kpl ™~ Monitors TFT/LCD,Niva-Kaija perusopetus: 54 kpl

< k Niva-Kaija 50 kpl
\ Laptops, Chromebooks,Ahde/? 45 kpl
Desktops,Kydsti Kallion koulu/Perusopetus: 41 kpl
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Kuva 3.CHG-Tesma: laitemddrdt kustannuspaikka kohtaisesti.

Jako tuoteryhmittain

Mayta 818517 Nivalan kaupunki v
Yhteensa
® Tabletti 94 >
® Kannettava tietokone 72 >
Kannettavan tietokoneen laukku ja kotelo 60 >
® Monitoimitulostin 32 >
Tulostimen lisavarusteet 10 >
Muut tuoteryhmat 16 >
Kohdejakauma
Suodatin 1 Tuoteryhma v Suodatin 2 Kustannuspaikka
60
50
i 40
8
E
c
& 30+
z
=
o
* 204
10
o
4000 4103 4705 4108 4115 4155 4157 7590 1431 1441 4110

Kustannuspaikka

4709
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2.1.1 Budjetti
Kesakuussa 2021 Nivalan kaupunki ja Joki ICT Oy tekivat uuden tukipalvelusopimuksen.

Entinen yllapitosopimus oli hinnoiteltu laitemaaran mukaan. Uusi sopimus perustuu re-
surssivarauksiin. Asiantuntijatyon osuutta kasvatettiin ja tukipalvelusopimuksen hinta

NOusi.

Taulukko 1.Budjetti 2024 ja vertailu 2018-2024.

Budjetti 2019 2020 2021 2022 2023 2024 Muutos

Investointi 155296 1165370 229000 163519 |105061 |53490 -51571

Kayttotalous
(ei sisalla palkkoja jne.) 345115 (362785 |326850 |372200 |473470 (451967 -21 503

Isoimpana ICT-laiteinvestointina hankittiin Innofactor Oy:ltd sdhkdisen arkistoinnin Dy-

nasty arkisto.

Kasiteltyihin kdyttotalouden laskuihin lisatdan erittelykoodi (140 Tulostus, 141 Puhelut,
142 Palvelimet, 143 Ohjelmat, 144 Tietoliikenne, 145 Web). Tama helpottaa kadyttota-
louden seuraamista, kun iso menoera on pilkottu pienempiin loogisiin ryhmiin. Samalla eri

vuosien toteumia voidaan vertailla helpommin.
Alla olevista taulukoista nikee ICT-palveluiden kayttotalouden toteuman Accuna-

ohjelmiston raporttina 2024 ja vertailuna vuodet 2021-2023. Menot ovat jaoteltu kuu-

teen eri luokkaan tehdyn muutoksen mukaisesti.
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Kuva 4.ICT kulujen erittely.

NIVALA 8.2 ICT-kulujen erittely kausivertailu

Mivalan kaupuni

1272024 TA Tot-% TA Ero euroa TA kehitys

2024 -% ed. vuosi
1434 ICT-palvelut.

140 Tulostus. -3997 -2 179 -1 555 -2 881 0 0% -2 881 185 %
141 Puhelut. -1908 -1702 -1 3639 -1471 0 0% -1471 107 %
142 Palvelimet. -18 807  -20015 -48341 -289%6 0 0% -28 996 60 %
143 Ohjelmat. -260 555 -295446 -252076 -298 204 0 0% -298 204 118 %
144 Tietolilkenne. -69 049 -72121 -74351 -77 110 0 0% -77 110 104 %
145 Web. -6 794 -7836 -10230 -10024 0 0% -10 024 98 %
$ Kohdistamattomat viennit -5722 -8504 -25541 -10825 -451967 2% 441 142 42 %
ICT-palvelut + puhelut. yht. -366 832 -407 801 -413 465 -429510 -451 967 95 % 22 457 104 %

Ohjelmistojen osuus kayttotaloudesta on huomattava. Tietoliikenne muodostaa seuraa-
vaksi isoimman kulueran. Saastoja tavoiteltaessa huomiota on kiinnitettava ohjelmistojen
hankintaan ja kdytt6on. Seurannasta ndkee KL-Kuntahankintojen tekeman monitoimilait-
teiden kilpailutukseen (KLKH137) osallistumisen ja puitesopimuksen tuomat saastot. Tie-

toliikenne-kuluissa on nahtavissa siirtyminen Nivalan Kuitu Oy:n vuokrakuituihin.

2.1.2 Tukipyynnét

Tukipyyntojen (ns. tikettien) lukumaarat vaihtelevat kuukausittain hyvinkin paljon.
Tukipyyntojen maara kasvanut viime vuodesta 27 kappaleella. Kaikkia tukipyynnot
pyritdan kirjaamaan ylos. Myods sahkopostilla tai niin sanotusti "hihasta nykaisemallad”
tulleista tukipyynndista luodaan tiketti.

tukipalveluun kontakteja. Tama yleensa johtuu siit3, ettei loppukayttadja tutustu riittavasti
uusiutuneisiin  ohjeisiin  tai tiedotteisiin aiheesta. Korjaavana toimenpiteend on
muutoshallinnan kehittaminen. Tukipyyntdjen maaraa seurataan kuukausittain yhteisissa
laatupalavereissa Nivalan kaupungin tietohallinnon ja Joki ICT:n tukipalveluista vastaavien

henkildiden valilla.
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Elokuussa kesdlomien jalkeen on huomattava tukipyyntdjen nousu. Tama aiheuttaa
ruuhkaa ja tukipyyntdjen kasittelyyn viivettd. Vastaavasti yleensa kesdkuu ja varsinkin
heindkuu ovat selvasti hiljaiset kuukaudet tukipyyntéjen osalta. Selittavana tekijana naille
tukipyyntdjen vaihteluille on koulujen paattyminen ja alkaminen seka henkilokunnan ke-
sdlomat. Salasanojen unohtamisongelmaa pyritdan tulevaisuudessa ratkaisemaan auto-

maation keinoin.

Tukipyyntojen lukumaarat eivat kerro tyon vaikeusastetta tai sitd, kuinka kauan tuki-

pyynnon ratkaisemiseen kuluu aikaa.

Taulukko 2.Tukipyyntdjen mddirdit.

Tukipyynnét | 2018 2019 2020 2021 2022 2023 2024 Muutos
Tammikuu |73 78 XXX 90 128 103 145 +42
Helmikuu 37 63 16 97 113 78 89 +11
Maaliskuu |25 38 88 83 135 69 72 +3
Huhtikuu 47 38 61 72 99 64 77 +13
Toukokuu |36 45 57 62 89 84 67 -17
Kesakuu 6 18 58 70 114 67 49 -18
Heinakuu 3 7 32 19 28 21 47 +26
Elokuu 112 110 120 234 274 184 150 -34
Syyskuu 98 56 78 134 214 90 111 +21
Lokakuu 69 48 110 97 116 90 94 +4
Marraskuu |49 50 99 146 145 99 75 -24
Joulukuu 29 50 64 90 67 66 66 +0
Yhteensa 584 601 783 1194 1522 1015 1042 +27

Tukipyyntdjen maara vuoden 2023 verrattuna +27 tikettia enemman kuin 2024.

Avoimeksi tiketeiksi eli ratkaisematta jai 1% kaikista Efecteen kirjatuista tukipyynndista.
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Taulukko 3. Vertailu tukipyynnéisté vuosilta 2018-2024

Tukipyynnot 2018 - 2024

Mﬂiﬂdﬁu‘*i‘i

300

250

200

Tukipyynnot
=
Ul
o

100
50
0 Tammik  Helmiku  Maalisk = Huhtiku Toukoku 5 Helnaku Marrask Jouluku
uu y U u u Kes u Elokuu ' Syyskuu  Lokakuu U "
w2018 73 37 25 47 36 6 3 112 98 69 49 29
m2019 78 63 38 38 45 18 7 110 56 48 50 50
m 2020 0 16 88 61 57 58 32 120 78 110 99 64
m2021 90 97 83 72 62 70 19 234 134 97 146 90
m2022 128 113 135 99 89 114 28 274 214 116 145 67
| 2023 103 78 69 64 84 67 21 184 90 90 99 66
W2024 153 114 81 89 75 55 52 164 124 109 90 75

Kuva 5. Tikettien jakauma 2024
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2.1.3 Tulostus

Hansel Oy puitesopimuksen osalta monitoimilaiteiden toimittajaksi valikoitui Konica Mi-
nolta Business Solutions Finland Oy. Leasing toimittajien kilpailutuksen jarjesti Hansel Oy.
Kilpailutuksessa valikoitui kaksi toimittajaa 3SteplT sekd CHG Meridian Finland Oy.
Leasing toimittajaksi valikoitui CHG Meridian Oy. 3SteplT palveluita nykyisen sopimuksen
nojalla ei voida jatkaa. Leasing sopimuksella hankittua laitekantaa 3SteplT Asset
jarjestelmassa on vuoteen 2028 saakka. CHG:n kanssa leasing sopimukset alkavat vuoden

2024 alusta monitoimilaitteiden siirrolla.
Osa kopiokoneista on turvatulostuksessa (SafeQ), osa kopiokoneista ja Brotherin tulos-

timet eivat ole turvatulostuksessa. Turvatulostukseen kaytettavat lisenssit on paivitetty

kopiokoneiden kilpailutuksen paatteeksi.

Kuva 6.Konican turvatulostuksen luvut 2024 vuodelta

B tutostusMv Bl Tutostus vari [l Kopio MV B kopiovari [l vnteensaMv [l vhteensa viri |

Aiku Kulmaus 1309 1716 941 785 2250 2501
Junttilan koulu Junttila alakerta 22787 10760 62678 5713 85465 16473
Junttilan koulu Junttila monistamo 1346 1560 1059 434 2405 1994
Kaupungintalo Keskushallinto aula 12 660 10984 1858 267 14518 11251
Kaupungintalo Keskushallinto monistamo 17 144 14039 1375 10702 18519 24741
Kaupungintalo Koulutoimi monistamo 12 869 24246 3659 3324 16 528 27570
Kaupungintalo Tekninen monistamo 8097 12143 1170 989 9267 13132
Kirjasto Kirjasto lainaussali 1473 1232 1033 209 2506 1441
Kirjasto Kirjasto toimisto 3196 6422 2190 683 5386 7 105
Kyosti Kallion koulu KKK-alakerta 2105 4292 8178 1920 10283 6212
Kyosti Kallion koulu KKK-kirjasto 6386 7383 13 465 2272 19851 9655
Kyosti Kallion koulu KKK-ylakerta 22286 26311 64 155 16 468 86441 42779
Niva-Kaijan koulu Niva-Kaija alakerta monistamo 29246 25646 92 254 61802 121 500 87448
Niva-Kaijan koulu Niva-Kaija D-siipi 9166 3396 17 450 1896 26616 5292
Niva-Kaijan koulu Niva-Kaija Ylakerta Fyke 12336 13337 40085 136 880 52421 150217
Nivalan lukio Lukio Kopiokone 8406 5063 20330 13618 28736 18681
Total 170812 168 530 331880 257962 502 692 426492

Mustavalkoisten ja varillisten sivujen tulostusmaarat ovat nousseet edellisestd vuodesta.
Tulostuskustannukset ovat kohtuullisella tasolla, organisaation tasolla alle 7 000 €, josta
varillisten tulostusten osuus noin nelja viidesosaa. Varillisten kopioiden maaraa pyritaan

viahentamian monitoimilaitteiden automaattiasetuksella.
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2.1.4 Leasing-laitteet

Nivalan kaupungilla on kaytossa KL-Kuntahankintojen Ict-laitteiden leasingrahoitus ja
elinkaarenhallintapalvelut sopimukseen (KLKH130). Kilpailutuksen voitti CHG Meridian
Finland Oy. Puhelinten osalta leasing-sopimusta ei voitu jatkaa. Laitehankinata keskitettiin
paikalliselle toimittajalle Paivarinta Oy:lle (Veikon kone).

Uudet laitteet otetaan leasingiin, jolloin automaattisesti muodostuu laiterekisteri. Rekisteri
auttaa mm. kustannusseurannassa, toimialajohtajat nikevat laitteistosta aiheutuvat kulut
ja laitteille muodostuu elinkaari. Lisdksi vanhentuneiden laitteiden poistaminen kaytosta

toteutuu tietoturvallisemmin. Vanhojen laitteiden lunastaminen omaksi ei ole mahdollista.

Taulukko 4. Leasingajat

Laite Elinkaari (uusinta vali)

Tietokoneet (kannettavat / poytikoneet) 4 vuotta / 48 kuukautta

Tabletit 3 vuotta / 36 kuukautta

Alypuhelimet maaraytyy tietoturvapaivitysten
elinkaaren suhteen

Muut IT-laitteet tarvittaessa

Alle olevassa taulukossa nakyy Assetista otettu listaus leasing-kustannukset kustannus-
paikoittain vuodelle 2024. Taulukossa ei huomioida kesken vuoden paattyvien leasing-

laitteiden elinkaarivaihtoa.

Taulukko 5. Leasingkustannukset 2024 3STEPIt, joissa yhteishankintahinta > 1000€/2024

Kustannuspaikka 2 Vuokra Laitemaara |
Kustannuspaikka Hankintahinta
4110 Kyosti Kallion 92428,15€| 6707,70€| 250
koulu/Perusopetus
4200 Lukio 53 308,22 € 3665,30 € 98
4105 Haikara/Perusopetus 28 363,95 € 2223,18€ 79
4109 Karvoskyla/Perusopetus 20409,08 € 1514,01€ 66
4108 Jarvikyla/Perusopetus 22827,15€ 1630,24€ 61
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4107 Junttila/Perusopetus 36539,88€ 2378,99€ 59
4101 Ahde/Perusopetus 19601,23€ 1337,55€ 57
4103 Erkkila/Perusopetus 17773,38€ 1228,15€ 57
4102 Aittola/Perusopetus 17572,85€ 1261,39€ 57
1050 Kaupunginvaltuusto 28292,25€ 1852,66€ 55
4115 Valikyla/Perusopetus 17 554,30 € 1309,30€ 51
4104 Haapala/Perusopetus 13910,28 € 955,27 € 51
4111 Malila/Perusopetus 14 102,02 € 1010,96 € 44
1434 ICT-palvelut 55613,44 € 3359,35€ 41
4156 Pirttiranta 13811,77€ 1029,78€ 39
4159 Nokela 11553,61€ 916,90 € 32
5900 Kirjastopalvelut 16475,45€ 1136,15€ 29
4105 Esiopetus/Haikara 9482,70€ 651,24 € 16
4165 Perhepaivahoito 1795,22€ 240,24 € 14
4157 Peltopuisto 5371,49¢€ 419,03€ 13
4155 Knuutinpuhto 4431,70€ 365,20 € 12
5800 Nuorisopalvelut 8111,07€ 504,72 € 12
4150 - eivalintaa - 6 486,76 € 451,85€ 11
4125 Esiopetus/Haikara 3316,90€ 278,00 € 10
4200 I'fsj‘l'jtt;f::: ja 4535,65 € 88,20€ 7
7001 Teknisen toimen hallinto 3176,73€ 249,55 € 7
1441 Talouspalvelujen hallinto 3034,57€ 241,64 € 6
4127 Junttila/Esiopetus 2049,28 € 160,88 € 6
1431 Asiakaspalvelu 1909,21€ 137,41 € 6
7590 Tilapalvelu yhteiset 3201,25¢€ 230,95 € 6
4130 Eziﬁﬁet”y Kyosti Kallion 2643,93€ 185,73 € 5
1432 Asiakirjapalvelu 1597,91€ 105,69 €

4150 Varhaiskasvatus hallinto 2311,86€ 195,03 €

5711 Kaupunkimarkkinointi 2384,40€ 155,40 € 4
1611 %izisszulhiha”mnon 1679,46 € 145,11€ 4
4000 I'fgjt’j:ﬁf::: Ja 1982,73€|  166,98€¢| 4
6010 Rakentaminen 1741,66 € 126,96 € 3
1611 %i?asli:t“ha”m”on 2066,96€|  13530€| 3
4110 - eivalintaa - 1421,47€ 104,82 €

7101 Puistot ja yleiset 856,95 € 58,51€

5847 Hyvinvointia 1009,36 € 8328e| 2

maahanmuuttajaperheille
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5709 Viestinta 1901,86 € 144,47 € 2
5750 Kulttuuripalvelut 1274,30€ 81,94€ 2
7201 Kaupungin varikko 856,95 € 58,51€ 2
4189 Esiopetus Nokela 663,38 € 55,60 € 2
7001 - eivalintaa - 2611,63€ 205,84 € 2
5701 Hallinto hyvinvointi 1198,00€ 97,31€ 2
4200 - eivalintaa - 2191,68€ 150,24 € 2
1501 Henkiléstohallinto 1088,00€ 92,81€ 2
1200 Kaupunginhallitus 6500,00¢|  43336€| 1 :;S;te;te?ta

2.2 ICT-palvelujen nykytila ja suunnitelmat

Tiedonhallintalaki edellyttdaa uusien jarjestelmien hankinnoissa etukateen tehtavaa vaiku-
tusten arviointia. Kaupungin hankintaohjetta paivitettiin prosessikaaviolla. Digityy-
hanketta hyddynnettiin hankintaprosessin vaatimusten maarittelemisessa. Hankintapro-
sessin  vaiheisiin  liittyvida vastuita ja dokumentointivelvoitteita tarkennettiin.
Tiedonhallintamallin  suunnitelmatyd on avattu Microsoftin SharePoint alustalle.
Tietohallintopaallikko tekee suunnittelutyon ns. teknisen toteutuksen.
Tiedonhallintamallin tyéryhma laativat tiedonhallintamallin prosessikuvaukset. Toteutus
vaatii laajan sisdisen tiedottamisen sekd toimialoille selkedn kokonaiskuvan
muodostamisen tiedonhallintamallin merkityksesta. Siem -lokitus otetaan 16 palvelimesta

ja sen hyddyntamista on vield jatkojalostettava laatimalla mm. lokitussdantoja.

Tiedonhallintalain vaatimusten taytantoonpanoa jatketaan ja vaatimuksista on toteutettu
seuraavat:
e Asiakirjajulkisuutta toteuttavan kuvauksen paivittamista (28 §)

e Tiedonhallintamallin laadinta (58)

Seuraavien vaatimusten osalta kehittaminen jatkuu:
e Toisen viranomaisen tietoaineistojen hyodyntaminen teknisen rajapinnan tai kat-

seluyhteyden avulla (208)
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Asianhallinnan ja palvelujen tiedonhallinnan jarjestaminen (26§ ja 27§)
e Tietoaineistojen saataville saattaminen koneluettavassa muodossa (19.2§)
e Lokitietojen kerddminen tietojarjestelmien kaytosta (178)

e Vastaanotettujen asiakirjojen muuttaminen digitaaliseen muotoon (19.18)

Hyvinvointi johtaa sometiimin toimintaa, joka hallitsee Nivalan kaupungin nakyvyytta
sosiaalisessa mediassa. Tassa tyokaluna toimii Meltwaterin sosiaalisen median seuranta-
tyokalu. Markkinointia ja viestintdd tukee ja ohjaa MarVi-tiimit. Kaupungin
kotisivukavijatilaston seurantasovelluksesta Google Analytics ohjelma vaihdettiin Matomo
sovellukseen vuonna 2023. Vaihdoksen syyna tietoturvan parantaminen seka
kayttajatilastoista saatavan datan hallinta siten, ettd kavijéiden yksityisyyden suojaus ja

tietojen luovutus kolmansille osapuolille mainontaan kohdistuvaksi on estetty.

Uusien paivitettyjen nettisivujen julkaisu tapahtui 17.1.2022. Kaupungin uudistettu intra-
net Vakka julkaistiin 8.12.2021. Jokaiselta toimialalta on nimetty paiakayttaja Vakalle, jon-
ka tehtaviin sisallon paivitys kuuluu. Vakka uudistettiin yhteisty6ssa Digikuu Oy:n kanssa.
Vakka toimii Sharepointin paalla ja kdayttaa nain hyvaksi olemassa olevia M365-lisensseja.
Tyontekijoille piti paivittad M365-lisenssi halvimmista Kiosk -lisensseista F3-lisensseihin.
Tama lisenssipaivitys on merkittava, koska se mahdollistaa Sharepoint-intran kayton lisak-
si Intunes -laitehallinnan ja autopilot -automaattisen tytasema-asennuksen. F3 lisenssit
mahdollistavat Azure AD:n kayttoonoton myo6s hallinnon puolella. Tama tukee Nivalan

kaupungin digistrategiaa.

ICT-palvelujen kustannustietoisuutta kehitetdan edelleen. Aktiivihakemiston kayttajapuu-
ta muokattiin vastaamaan tilikarttaa entisen toimipisteiden sijasta. Kustannuspaikkatiedon

saamista mukaan tukipyyntoéihin tutkitaan.

3 Tiedonhallinta, tietovarannot ja tietovirrat

Tietovarannot koostuvat kaupungin toimintojen ja palvelujen yhteydessa kertyneista
asiatiedoista, asioiden hallintatiedoista, henkilotiedoista, paikkatiedoista ja valvontaka-
meroiden kuvamateriaaleista. Tiedonhallintalaki vaatii tietovarantojen ja tietovirtojen

kuvaamisen. Dokumentointi on aloitettu Confluence jarjestelmain vuonna 2021
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yhteistyossa toimialojen kanssa. Tyo6td hidastaa ajantasaisten tietojen saaminen
toimialoilta. Tiedonhallintamallin yllapitoa jatketaan mm. Japi -hankkeen puitteissa.

Tietovarantojen elinkaaren hallinnan apuna kaytetaan mm.

e arkistonmuodostussuunnitelmaa (AMS), tiedonohjaussuunnitelma (TOS)
e tietojarjestelmaselosteita

e sidonnaisuusrekisteria

e tietosuojaselosteita seka

e jarjestelma- ja laiteluetteloita

Confluence tiedonhallintamallisovelluksesta Nivalan kaupunki on jattdytymdassa pois
asteittain. Korvaava jarjestelmad rakennetaan SharePoint- ymparistéon, kuten Vakka

(intranet) on suunniteltu. Muutoksen arvioitu valmistuminen 2024-2027.

Tietosuojaselosteet l6ytyvat julkisesta rekisteriselostejarjestelmasta:

https://www.nivala.fi/kaupunki-ja-hallinto/viestinta/tietosuojaselosteet. Selosteiden

ajan tasalle saattaminen on aloitettu 2022. Kaikkien toimialojen tietosuojaselosteita si-
vustolla ei vield ole. Kaupunki on kuvannut yleiset tietosuojaa koskevat periaatteensa

sivulla https://www.nivala.fi/kaupunki-ja-hallinto/viestinta/tietosuoja. Sivulla kerrotaan

mm. rekisterodityjen oikeuksista.

3.1 Tietovarantojen tunnuslukuja

Tiedon laadun arviointi liittyy laheisesti tiedon arvon ja kaytettavyyden arviointiin. Tieto--
pyynndissa ei ole kaikki organisaation kasittelemat tietopyynnét. Alla olevaan taulukkoon
on koottu tietohallintoasiantuntijalle saapuneet tietopyynnét, jotka liittyvat paatearkiston

seka asianhallintajarjestelman tietoaineistoihin.

Taulukko 6. Tietopyynnét 2024
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Tapahtumat 2019 2020 2021 2022 2023 2024 Muutos ed. vuoteen
Luovutetut tiedot /
Tietopyynnot 177 79 115 136 94 184 95.74 %
Kuva 7.Tietopyyntémdidirdit yksilbityind
TIETOPYYNNOT 2024

Pohde; 64; 35 % l

W Yksityiset

M Sisdiset MPohde

Muut; 13; 7 %

3.2 Nykytila ja suunnitelmat

Sisdiset; 39,21 %

W Muut

Yksityiset; 68; 37 %

Organisaatiossa tietoja kerataan ja kasitelladn monissa tietojarjestelmissa ja sovelluksissa.

Organisaation johdolla ei aina ole kasitysta siitd, mita tietoja organisaation hallussa on.

Irrallisten tietojen kasittely erilldan olevissa tietojarjestelmissa vaatii runsaasti resursseja

ja muodostaa uhan tietosuojan ja tietoturvan toteutumiselle. Tiedonhallintalaki velvoittaa

organisaation kuvaamaan toimintaprosessit, tietovarannot ja tietoaineistot.

Nivalan kaupungilla on tehtaviensa hoitamiseksi kaytdssaan useita tietojarjestelmia, joissa

kasitellaan asiakkaista, sidostyhmista tai omasta henkilékunnasta kertyvaa henkildtietoa.

Tiedonhallintamalliin on kuvattu noin 130 eri jarjestelm3a. Rekisteriin liittyvat tieto-
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jarjestelmat maaritellaan tietosuojaselosteessa. Ne tietokokonaisuudet ja tietovarannot,

joita kasitellaan tietosuojaselosteessa maaritellylla tavalla, muodostavat rekisterin.

Rekisteri on teknologiariippumaton ja se voi kasittda useita tietovarantoja ja myds

paperiarkistoja.

Operatiivisella tietojarjestelmalla tarkoitetaan tietojarjestelmaa, jossa asiakirjallista tietoa
syntyy, sitd kasitellddn ja muokataan. Operatiivisista tietojarjestelmistd voidaan mainita
esimerkkeina varhaiskasvatuksen tietojarjestelmat Daisy ja Varda sekd keskushallinnon

hallinnoima asianhallintajarjestelma Dynasty 10.

Nivalan kaupungilla on kaytéssd Dynasty 10 -asianhallintajarjestelmad diaarin,
asianhallinnan, kokousjarjestelman, viranhaltijapaatosten, kuulutusten ja julkaisun osalta.
Lisaksi kaytdssa on saman toimittajan tuoteperheeseen kuuluva tiedonohjausjarjestelma
TOJ, joka on integroitu asianhallintajarjestelmd Dynastyn taustalle ohjaamaan

asiakirjatietoa ja jolla laaditaan tiedonohjaussuunnitelmaa (TOS).

Tiedonohjaussuunnitelma on laadittu 2020 ja nyt kaytossa oleva
tiedonohjaussuunnitelman rakenne metatietoineen tiyttaa Kansallisarkiston SAHKE2-
maarayksen vaatimukset (asiakirjatyypit, sailytysmuodot, sdilytysajat, sailytysaikojen las-
kenta- ja sadilytysperusteet, tehtdvat, toimintoprosessit, julkisuus/salassapito, salassapi-
toperusteet, henkilotietoluonne, henkilotietojen kasittelyperusteet, tietojarjestelmat). Se
on ajantasainen kuvaus Nivalan kaupungin hoitamista tehtavista, niiden kasittelyvaiheista,
kasittelyvaiheiden yhteydessa kertyvista asiakirjatiedoista seka naiden kasittelysta.
Tiedonohjaussuunnitelmassa (TOS) on kuvattu kaikki kaupungin tehtavat prosesseina,
prosessiin liittyvat kasittelyvaiheet ja toimenpiteet seka kasittelyvaiheiden aikana syntyvat

analogiset ja sahkdiset asiakirjat metatietoineen.
Tiedonohjaus nopeuttaa asioiden kasittelya sahkoisessa ymparistossa ja varmistaa, etta

asiakirjat saavat oikeat metatiedot. Metatietojen oikeellisuus on tarkeaa, silla ne vaikut-

tavat tietoturvan ja oikeusturvan toteutumiseen. Riittavilla metatiedoilla varustettu asia-
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kirja on myds vaivattomasti I0ydettavissa, mika edistaa kaupungin toiminnan julkisuutta ja

kuntalaisten tiedonsaantia.

Tiedonohjaussuunnitelma auttaa tayttdmain myds EU:n tietosuoja-asetuksen
vaatimuksia. Toukokuussa 2018 voimaan astunut EU:n tietosuoja-asetus (GDPR) kiristi
vaatimuksia henkil6tietojen kasittelyn suhteen. Tiedonohjaussuunnitelmassa kuvataan
organisaation tehtavat, niihin liittyvat prosessit sekad prosesseissa syntyvat dokumentit.
Naille dokumenteille maaritelldaan GDPR:n vaatimat tiedot, kuten sdilytysaika, sisaltaako
dokumentti henkil6tietoja, henkil6tietojen kasittelyn peruste ja julkisuus. Nain ollen
GDPR:n vaatimus henkil6tietojen kasittelyn dokumentoinnista tayttyy, kun prosesseissa
syntyvat organisaation kaikki asiakirjat ja tietojarjestelmdmerkinnidt on kuvattu

tiedonohjaussuunnitelmaan.

Kaupunginhallitus hyvaksyi tiedonohjaussuunnitelman kayttéon 28.6.2022 § 273.
Kayttoonotettua tiedonohjaussuunnitelmaa paivitetddn tarvittaessa seuraamalla
tehtdvissd, toimintaprosesseissa sekda tyomenetelmissd tapahtuvia muutoksia ja

paivittdmalla suunnitelmaan tapahtuneet muutokset.

Asianhallintajarjestelmd Dynasty 10.4:n taustalle integroitu ja kdytossa oleva tiedonoh-
jaussuunnitelma mahdollistaa toimivan asianhallinnan sekd sahkdisen arkistoinnin.
Kansallisarkisto  antoi  22.12.2021 maarayksen (KA/15906/07.01.01.00/2021)
arkistoitavien asiakirjojen sailytystavasta. Maarays edellyttas, ettd |ahtokohtaisesti kaikki
1.1.2022 alkaen syntyneet, pysyvasti sdilytettavat asiakirjat tulee siilyttdaa yksinomaan
sahkoisessd muodossa. Erillistda sahkdisen sadilyttamisen lupaa ei maarayksen vuoksi

tarvitse enaa hakea.

Tiedonohjaussuunnitelma on myds edellytys lainmukaisen sahkoisen arkistoinnin ja sah-
kdisen asianhallinnan toteuttamiselle. Kansallisarkiston SAHKE2 maarays edellyttaa asia-
kirjatietojen elinkaaren ohjaamista tietojarjestelmissa ja se mahdollistaa asiakirjatiedon

luotettavan sdhkoisen sailyttamisen.
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3.3 Sahkoinen arkistointi

Aineistojen sailyminen, kdytettavyys ja todistusvoima ovat asiakirjahallinnon ja arkisto-
toimen paatehtavia. Puhuttaessa sahkdisesta arkistoinnista, on huomioitava, etta pitkaan
tai pysyvasti sdilytettavaa tietoaineistoa ei tule sailyttaa organisaation aktiivijarjestelmissa
kuin lyhyen aikaa. Aktiivijarjestelma ei ole sdilytysjarjestelma eikd sahkdinen arkisto.
Aktiivijarjestelman tarkoituksena ei ole sdilyttaa tietoaineistoja kymmenia vuosia, vaan se
on suunniteltu "tuoreiden” aineistojen nopeaan ja tehokkaaseen kaytt6on. Sahkoéinen
arkistointi edellyttda SAHKE2 sertifioidun sailytysjarjestelman hankintaa. Sahkoiseen
sailytysjarjestelmaan on voitava arkistoida pitkdan ja pysyvasti sdilytettavia asiakirjatieto-

ja.

Nivalan kaupunki on hankkinut syksylld 2022 SAHKE2-sertifioidun Innofactor Oy:n tuo-
teperheeseen kuuluvan Dynasty arkiston. Sahkoinen arkisto on otettu kdytté6n vuoden
2023 alusta. Sahkoiseen arkistoon on aloitettu siirtdmaan tietoaineistoa asianhallinta-
jarjestelmd Dynastysta sekd Kuntien Hetapalvelut Oy:lta sdahkopostitse saapunutta

tietoaineistoa.

Myohemmassa vaiheessa sdhkdiseen arkistoon tullaan siirtimaan muista operatiivista
jarjestelmistad seka erilaisista tilipadisista sijainneista kuten verkkolevyiltd tms. pitkdan ja
pysyvasti sdilytettdvid tietoaineistoja. Organisaation kaytossa olevien muiden
tietojarjestelmien tuottamien tietoaineistojen kartoitus ja sahkoisen arkiston hyddynta-
minen ndiden osalta on aloitettu vuonna 2023 ja jatkuu edelleen. Se, milloin koko
organisaation kaikkien jarjestelmien tuottama pitkddan ja pysyvasti sadilytettava
tietoaineisto on sahkodisen arkiston parissa, on viela kaukana, realistinen aikataulu tille on

7-15 vuotta.

Tavoitteena on luopua paperisesta asioiden kasittelysta. Kansallisarkisto on laatinut maa-
rayksen arkistoitavien asiakirjojen muodosta (KA/15906/07.01.01.00/2021). 1.1.2022
alkaen asiakirjat arkistoidaan yksinomaan sdhkdisessa muodossa, lukuun ottamatta niita
sahkoiseen muotoon muutettuja analogisia asiakirjoja, joiden analogista muotoa ei saa
havittaa arkistolain 14 a §:n nojalla annetun maarayksen perusteella. 1.1.2022 alkaen
muodostuvat analogiset asiakirjat on muutettava sihkdiseen muotoon Kansallisarkiston
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ajantasaisten vaatimusten mukaisesti, jotta niiden sailyvyys sdhkoisessd muodossa

voidaan varmistaa.

3.4 Sahkoinen asiointi

Nivalan kaupunki oli mukana Kunta-Akkuna hankkeessa yhdessa alueen 11 muun kunnan
kanssa. Hanke toteutettiin 2021-2022. Valtionvarainministerio myodnsi hankkeelle 391
000 € hankerahoituksen. Hankkeessa kehitettiin kuntalaisten sahkdisia palveluita yhden
palveluluukun periaatteella. Kunta-Akkuna ensimmainen versio julkaistiin maaliskuussa
2022. Kunta-Akkuna portaali on kuntalaisten kdaytossa kunnan kotisivujen kautta.

Digistrategiassa 2021-2025 sahkoista asiointi pyritdan edistimaan automaation avulla.

Sahkoista asiointia kdytetaan jo niissa palveluissa, jotka pystytdan toteuttamaan sahkoi-
sesti. Esimerkiksi varhaiskasvatuksessa paivahoidossa on kdytdssa sahkoiset palvelut.
Nivalan kaupungin nettisivuilla on oma kohta "Sahkéinen asiointi”, joka kattaa taulukossa
8 kuvatut palvelut:

Taulukko 7.Sdhkoiset palvelut

Kaytéssa olevat sdahkoiset palvelut
Sahkaoinen palvelu Palvelun kuvaus

Varhaiskasvatuksen sahkoinen asiointi - nykyiset | Tunnistautumista vaativat sahkoiset palvelut.
asiakkaat

Palvelun kayttd edellyttda tunnistautumista Suomi.fi-
tunnistuspalvelun kautta sekd voimassa olevaa varhaiskas-
vatuksen asiakkuutta.

Varhaiskasvatuksen sdhkodinen asiointi - uudet | Sahkodinen hakemus ja maksulaskuri.

asiakkaat
Palvelu ei edellytd tunnistautumista
Jokilatvan Opisto Kansalaisopiston kurssi-ilmoittautuminen.
Kuntalaisaloite Onko sinulla kehittdmisidea? Tee aloite.
Lupapiste Rakennetun ympaéristdn lupa-asiointi.
Palaute Anna palautetta kaupungin palveluista.
Tiekko-kirjastot Aineistojen selaus, uusiminen ja varausten teko.
Wilma Ohjelma kodin ja koulun viliseen viestintaan.
Kunta-Akkuna 11 lahialueen kuntien yhteinen palvelualusta. Palvelun kaytto

vaatii vahvaa tunnistautumista Suomi.fi palvelun kautta.

3.5 Tietovirrat

Tietovirtoja esiintyy muun muassa prosesseissa, organisaatioissa, tietovarannoissa ja tie-
tojarjestelmissa. Tietovirtakuvauksissa kuvataan tiedon siirtyminen eri elementtien ja

rakenneosien valilla. Tietovirrat on kuvattu ja dokumentoitu Nivalan kaupungin tiedon-
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hallintamalliin Confluenceen. Prosessien kuvauksissa tulee esille myds tietovirrat ja
rajapinnat eri jarjestelmiin. Tietovarantojen ja tietovirtojen suojaustaso, salassa
pidettavyys ja tietojen arkaluonteisuus arvioidaan tietovarantojen kartoittamisen

yhteydessa. My0s tietovarantojen viliset tietovirrat ja vastuut kartoitetaan.

Confluencen kayttaminen tietovirtojen kuvauksessa on siirtymassa tiedonhallintamallin
SharePoint alustalle. Jarjestelmana Confluence on valittu Joki-ICT:n tiedonhallintamallin
alustaksi, joten tietyt asiayhteyspaivitykset Confluencen kautta tulee siirrettavaksi Nivalan
kaupungin valitsemaan jarjestelmaan.

4 Tietojarjestelmat

Tietojarjestelmien hallintaan kuuluu tietoteknisten laitteiden hankinta, kayttéonotto ja
yllapito. Lisdksi tdhan kuuluu ohjelmistohankinnat, niiden kayttéonotto, ohjeistus ja
paakayttaja- ja kayttajakoulutus. Tietojarjestelmakokonaisuuksista vastaa

tietohallintopaallikko.

Tietojarjestelmiin koulutetaan paakayttajat, jotka on lueteltu paikayttijaluettelossa.
Hallinnon sekd kasvatuksen ja koulutuksen toimialojen tietojarjestelmistda on laadittu
tietojarjestelmaluettelo, jota tdydennetdan tarvittaessa. Tietojarjestelmaluettelo on
Microsoft  SharePoint  jarjestelmissid, jota  yllapidetaan M365  alustalla.
Tiedonhallintamallin rakenne- ja prosessikuvaukset vieddaan M365 jarjestelmaan.
Tiedonhallintamallin alusta rakentuu kaytdssa olevaan jarjestelmaan, joten erillisia
kustannuksia ei muodostu. Jarjestelmdan on kuvattu noin 175 Nivalan kaupungilla
kaytdssd olevaa ohjelmistoa. Osasta julkisista tietojarjestelmistda on tehty JHS 146

suosittamat tietojarjestelmaselosteet.

4.1 Laitehankinnat ja -uusinnat 2024

ICT-laitehankintaan sisaltyy erilaiset tietokoneet, tabletit, tulostimet, AV ja oheislaitteet.
Tietoteknisten laitteiden hankinnasta ja elinkaaresta vastaa tietohallintopaallikko.
Koulutuksen jarjestamisesta vastaa tietohallintopaallikké. Vuonna 2024 kaikki uudet

laitehankinnat ja laiteuusinnat menivat leasing-sopimukseen. Lukuun ottamatta kiinteasti
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asennettavat laiteet, kuten info- naytot ja videotykit. Alypuhelinten leasing hankinnasta

jouduttiin luopumaan.

Toisen asteen opetuksen lakimuutoksen takia aloittaville lukiolaisille hankittiin leasing-

rahoituksella kannettavat tietokoneet yhteensa 60 kpl.

Laitekantaa uusitaan mahdollisuuksien rajoissa. Vuonna 2024 uusittiin sivukouluihin ja
varhaiskasvatukseen ICT-laitteistoa. AV-laitteet pyritddn mahdollisuuksien mukaan
eriyttamaan verkkoteknisesti muista Nivalan toimintaympariston laitteista. Eritetyilla
verkkoratkaisuilla nostatetaan kyberturvallisuutta sekd verkostoinfran hairidsietokyky
paranee.  Erilliset  verkkoratkaisut ovat  tirkedssd  asemassa  esimerkiksi
palvelunestohy6kkayksen sattuessa, jolloin tietty osa verkoista voidaan eriyttda pois tai
kayttad muuta verkkoinfraa toiminnan palauttamiseksi normaaliin.

Taulukko 8.Uusitut laitteet

Toimipiste Laite Kpl
Ahde Beng MH856ust+ lahiprojektori piirto-ominaisuudella
Optoma DC552 dokumenttikamera

Valko- eli tussitaulu

Erkkila Beng MH856ust+ lahiprojektori piirto-ominaisuudella
Optoma DC552 dokumenttikamera

Monitoimitilan tykki

Haikara Beng RP6503 (3lytaulu)

Epson EB-L730U liikuntasalin tykki

Axis C14010 IP-kaiutin

Kyosti Kallio Beng MH856ust+ lahiprojektori piirto-ominaisuudella
Axis C1410 kuulutuskaiutin

Valko- eli tussitaulu
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4.2 Laitteiden nykytilanne ja suunnitelmat

Tybasemat uusitaan laitteen elinkaaren mukaan. Laitekanta on paasaantoisesti
suunnitelman mukaisesti paivitettyd suunnitellun elinkaaren mukaan ja leasing-
sopimuksen piiriin. Suunnitellulla elinkaarella mahdollistetaan niin kayttajien mahdollisuus
tyoskennelld ajantasaisilla laitteilla sekd vanhojen laitteiden mahdollisia haavoittuvuuksia

ulkopuolisille uhille.
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Valvontalaitteistojen, kuten valvontakameroiden maarat ovat lisdantynyt sen verran, etta
kameravalvonnan palvelin- ja tallennuskapasiteetti uudistettiin 2022 hankkimalla uusi
palvelin. Kameravalvontaohjelmisto ja ohjelmiston yllapitolisenssi hankittiin Paivarinnan
Sahkoliike Oy:lta. Valvontalaitteistot kuuluvat kiintednd osana kiinteistda, siksi Nivalan
kaupungin kiinteistopaallikkd vastaa rekisteriselosteista, joka on osa lainsdadannén
velvoitetta. Kameravalvonnan lainsdddannon toteutumisen kannalta on kayty keskusteluja
yhdessd Nivalan kaupungin tietohallinnon sekd tietosuojavastaavan kanssa
rekisteriselosteiden ettd ohjeistuksien osalta. Valvontalaitteistojen tallenteiden seka liv-
|lahetysten seuraamisetta on sdadetty tiukat normit. Nivalan kaupungin kiinteistopaallikko

vastaa oikeuksien antamisesta.

Leasing-palvelun laiterekisteri on 3SteplT:n toimittamassa Asset-ohjelmassa. Assetissa on
maaritelty laitteille kustannuspaikka, kuukausihinta ja elinkaari. Vastaavan lainen toteutus
on Tesma laiterekisterissa. Tesma laiterekisterin yllapidosta vastaa CHG Meridian Finland.

Laiteluetteloaita tdydennetian ja tarkennetaan, mikali puutteita huomataan.

4.3 Ohjelmistohankinnat ja paivitykset 2024

M365 sahkopostin Kiosk-lisenssit paivitettiin F3-lisensseihin kaupungin tyontekijoille

1.12.2021. Dynasty 10.3 paivitys 10.4 versioon toteutettiin 2024.

Kuva 8.M365 lisenssit.
Lisenssi Edu/Hallinto | kpl
Azure P1 Hallinto 1
Azure P2 Edu 1
Exchange Online Kiosk Hallinto 77
Exchange Online Plan 1 Hallinto 4
Microsoft 365 A3 faculty Hallinto 16
Microsoft 365 A3 faculty Edu 386
Microsoft 365 A3 student Edu 5000
Microsoft 365 Business Premium Hallinto 73
Microsoft 365 Business Premium kk Hallinto 27
Microsoft 365 F3 Hallinto 71
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Office 365 A1l faculty Hallinto 380
Visio Online Plan 2 Hallinto 5
Microsoft Copilot Hallinto 1

4.4 Ohjelmistojen nykytila ja suunnitelmat

Nivalan kaupungin kaytossa olevat ohjelmistot dokumentoidaan Microsoft SharePoint
jarjestelmaan, josta muodostuu sovellus- ja padkayttajaluettelo. Ohjelmistohankinnoissa
ongelmana on usein ICT:n jattaminen hankinnan alkuvaiheessa pois projektista ja mukaan
ottaminen vasta, kun ohjelmisto on jo hankittu tai hankinta on pitkalla. Lisenssien hallintaa
ei ole. Ohjelmistojen hankinnasta vastaavat esimiehet ja toimialajohtajat. Ohjelmistot ovat
ICT-budjetin  suurin kuluerd. Ohjelmistojen hankinnoista sekad niihin liittyvista
toteutusvaihtoehdoista on yksil6lliset prosessikuvaukset tehty. Nama prosessikuvaukset
l6ytyvat Nivalan kaupungin intrasta eli Vakka ohjelmasta.

Lakisaateiset tarkistukset sahkoisistd ohjelmista tulee tehda. Tata vaikutusten arviointia

eli DPIA tarkistuksia suoritetaan seka uusien etta hyvaksyttyjen ohjelmistojen suhteen.

4.5 Tietoverkot 2024

Nivalan kaupungin toimipisteisiin on tilattu Nivalan Kuitu Oy:n valokuidut. Kuituvuokrat
alentavat tietoliikennekustannuksia merkittavasti. Elisalta Joki-ICT:n kautta tilattaviin e-
lan -palveluihin jaa vain kolme kylakoulua: Jarvikyla, Haikara ja Valikyla. Muihin kaupungin

kiinteistoihin tulee Nivalan Kuitu Oy:n yhteys.

4.5.1 Tietoverkkojen nykytila ja suunnitelmat

Analogisista puhelinliittymistd, puhelinvaihteesta ja vuokralla olevista puhelinkupareista
luopumisesta on edennyt hyvin. Varautumisen puhelinliittymat on korvattu Telian
varmentavalla puhelinliittymalla eli VolP-puhelimella. Virve (Suomen
viranomaisradioverkko) on maailman ensimmdinen maanlaajuinen Tetra-standardiin
perustuva viranomaisradioverkko. Virve-verkkoa operoi Suomen Erillisverkot Oy, ja sita
kayttdvat viranomaiset kuten pelastustoimi, poliisi, sosiaali- ja terveystoimi,

puolustusvoimat, rajavartiolaitos, tulli, hatakeskukset ja kunnat.
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Virve mahdollistaa suojatun ja turvallisen viestinnan viranomaisten kesken, ja sen avulla
tarkea tilannetieto saavuttaa oikeat henkil6t nopeasti. Nykyinen Virve-verkko saavuttaa
teknologisen elinkaarensa paan 2020-luvun aikana, ja Virve muuttuu laajakaistaiseksi

palveluksi, Virve 2.0.

Tietohallinto on yhdessa Joki ICT:n kanssa lapikdynyt tietoverkkojen nykytilaa seka
palomuurin sddannostda joulukuussa 2023. Tietoturvallisissa hyvissda kaytannoissd on
todettu verkkojen eriyttamisen edesauttavan tietoturvan toteutumista. Tama on talla
hetkelld Nivalan kaupungin osalta hyvalla tasolla vertaamalla esimerkiksi alueelliseen ja
kansalliseen tilanteeseen. Nivalan kaupungin tietoverkko ulottuu myds tytaryhtioille ja

naiden kriittisyysarviointia, sekd uhkapinta-alaa on kartoitettu samassa yhteydessa.

Suunnitelmana on kehittdd saannollistda lapikdayntia sekd muutoksen hallintaa. Nivalan
kaupungin tietohallinto arvioi yhdessa Joki ICT:n kanssa muutoksien vaikutusta seka
laajuutta. Palomuuri sdanndstdon osalta huomioidaan muutoksissa, ettei aiheuteta
ylimaardistd uhkapinta-alaa, joka mahdollistaisi hyokkasjalta paasyn Nivalan
toimintaymparistoon. Saannollisella lapikaynnilla tarkoitetaan palaveri kdytantdja yhdessa

Joki ICT:n tietoliikenne tiimin kanssa.

Joki-ICT:n yllapitamassa konesalissa Nivalan kaupungin tietohallintoa ohjaavat palvelimet
paivitetddan wvuosien 2023 - 2025 aikana. Windows palvelimien automattiset
tietoturvapaivitykset  saadaan  pidettyd  toiminnassa, turvaten  palveluiden

toiminnallisuudet verkkoinfrastruktuurissa.

Langattomassa verkossa on siirrytty Wifié:een vuoden 2024 aikana, kun nykyiset wlan-
tukiasemat vanhenevat. Kaikki uudet wlan -tukiasemat hankintaan jo Wifié-standardilla.
Nykyisia wlan -tukiasemia vaihdetaan uudempiin kokonaisuuksina kiinteisto kerrallaan, jos
muutostarvetta ilmenee. Nivalan kaupungin internet-kaistan nopeus nostettiin vuoden
2022 alusta 300M/300M:sta 500M/500M:aan.

5 Tietoturva ja tietosuoja
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Nivalan kaupungin tiedonhallintaryhmassa kasitelldadn ajankohtaisia tietosuoja- ja
tietoturva-asioita. Nivalan kaupungin tietosuojavastaavana toimii kaupunginhallituksen
paatoksella 26.2.2018 Anita Rattya Joki ICT Oy:ltd. Nivalan kaupunki on tehnyt
palvelusopimuksen Joki ICT:lle tietoturvavastaavapalvelusta kevailla 2023.
Tietoturvavastaava auttaa Nivalan kaupunkia tietoturvan koordinoinnista hallinnolliselta
ja tekniseltd nakdkulmalta. Tietoturvavastaava toimii myds tukena tietoturvaan liittyvassa

poikkeamien kasittelyssa.

5.1 Tietosuojan tilanne ja suunnitelmat

Tietosuojaperiaatteet on kuvattu Nivalan kaupungin verkkosivuilla ja toimialojen

tietosuojaselosteet ovat nahtavilla Nivalan kaupungin verkkosivuilla.

Nivalan kaupungilla on havaittu seuraavia tietosuojapoikkeamia:

e Toukokuussa 2024 yhdelle henkillle tarkoitettu viesti oli lahtenyt useammalle.
Yksi vastaanottajista oli ilmoittanut |ahettdjidlle asiasta. Asia selvitettiin
asianomaisten kanssa ja vaariin osoitteisiin lahetyt viestit pyydettiin poistamaan.

e Joulukuussa 2024 havaittiin tietosuojarikkomus, jossa pdf-muunnosohjelma avaa
kauppakirjasta henkil6tunnuksen nakyville Googlen hakukoneen avulla.
Tietosuojavastaava toimitti toimintaohjeet, joiden mukaan tietosuojavastuut

hoidettiin kuntoon.

[Imoitusten maara on pysynyt samana useana vuonna perakkain.

Taulukko 9.Tietosuojaloukkausten ilmoitukset

limoitukset tietosuojaloukkauksista

Vuosi 2019 (2020 |2021 |2022 2023 | 2024
Kappalemaara 2 2 2 2 2 2

Tietosuojakoulutusta tarjotaan saanndllisesti. Kaupungilla on kaytéssa Navicre

verkkokoulutusjarjestelma, jonka avulla tietosuojakoulutus hoidetaan saanndllisesti.
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Lisdksi tietosuojavastaava piti koko henkildkunnalle kaksi samansisaltoista

tietosuojakoulutusta Nivalan kaupungin kokoustilassa loka-marraskuussa 2024.

Tietosuojavaikutustenarviointien laatimista tehostetaan. Kaupunki hankki GDPR
sovelluskirjasto- ja tietosuojavaikutustenarviointityékalun Joki ICT:n kautta huhtikuussa
2024. Jarjestelmd on tarkoitettu lakisdateisten tietosuojavaikutustenarviointien
tekemiseen. Jarjestelm3didn on annettu kayttéoikeudet viidelletoista (15) henkildlle.
Tietosuojavaikutusten alkuarviot tehddan Sharepoint-alustalle. Vuonna 2022 ja 2023
vuonna tehtyjen tietosuojavaikutustenarvioiden sisillot on siirretty Confluencesta

Sharepoint-alustalle.

Taulukko 11. Tietosuojavaikutusten arviointien (TVA) lukumaarat suhteessa kaytossa

oleviin tietojarjestelmien maarain

Tietosuojavaikutustenarviointien tilanne

Vuosi 2022 2023 |2024 |2025 |2026
TVA alkuarviot 40 10 5

Laaja TVA, valmis 2 1

Laaja TVA, julkaistu 0

Tietosuojavastaavalle ei ole tullut kameravalvontaan liittyvia tukipyynt6ja vuonna 2024.

5.1.1 Tietosuojan kehittdminen

Syksylla 2025 kaynnistetdan Tietosuojan nykytilakartoitus, johon muodostuu myds
systemaattinen  kehittdmissuunnitelma.  Tietosuojasuunnitelma  ohjaa  jatkossa

tietosuojakaytantojen katselmointia ja kehittamista.

5.2 Tietoturvan tilanne ja suunnitelmat

Tietoturvaa parannetaan jarjestelmallisesti ja pitkdjanteisesti. Tietoturvan nykytilan
kartoittamista jatketaan seka korjataan havaittuja puutteita. Luodaan koko organisaatiota

koskettava hyva tietoturvakulttuuri osaksi paivittaista toimintaa. Tietoturvatietoisuutta
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kasvatetaan kouluttamalla henkildkuntaa. Koulutuksen painopisteend on kayttdjan
tietoturva, jonka tavoitteena on tehda tutuksi Nivalan kaupungin tietoturvaperiaatteet ja
kuinka kayttajat voivat toteuttaa sitd jokapaivaisessa tyossaan. Kayttdjien tietoturvallista

toimintaa tukee niin hallinnolliset kuin tekniset tietoturvasidadokset.

Taulukko 10. Tietoturvan kehittéminen 2024

Vuosi 2024

Tietoturvan kehittdminen P R
TAMMI  |[HELMI  [MAALIS HUHTI  |TOUKO [KESA HEINA  |ELO SYYS LOKA MARRAS |JOULU

12 3 4|5 6 7 89 10 11 12 13[14 15 16 17(18 19 20 21(22 23 24 25 26|27 28 29 30|31 32 33 34|35 36 37 38 3340 41 42 43[44 45 46 47[48 49 50 51 52

Organisaatio Vastuuhenkila(t) i Tietoturvapolitikan ajantasaisuus it Kayttivaltuushallinnan automatisainti

ICT-valmi i ubkakuvat, jatia

Jari Ojala i ] AP

1 Tekolypolitiikka ]|

|

Google-yllipita

Taulukko 11.Riskikdyttdjé havainnot

Hallinnon osalta Edu:n osalta (Koulu- ja kasvatus)

» Kesékuu24: 2 kpl (25.6.) * Kesakuu24:2kpl(25.6.)

+  Toukokuu24: 4 kpl *  Toukokuu24:16 kpl
* Huhtikuu24: 9 kpl

* Huhtikuu24: 3 kpl «  Maaliskuu24: 7 kpl
* Maaliskuu24: 1 kpl  Helmikuu: 13 kpl
+  Helmikuu24: 3 kpl *  Tammikuu: 9 kpl

* Joulukuu: 4 kpl

«  Tammikuu24: 1 kpl
* Marraskuu: 14 kpl

* Joulukuu23: 2 kpl
 Marraskuu23: 2kpl

2024 aikana kehitetdan edelleen raportointia tietoturvaan, tietosuojaan ja
kyberturvallisuuteen. Varsinkin naihin liittyvien poikkeamien ilmoittamista koulutetaan
henkilostolle sekd suunnitellaan toimivat toimintamallit. Varautumisessa ja muussa
toiminnassa on otettava huomioon vielda paremmin poikkeavan kayttaytymisen
tunnistamista, jotta vaarantuneet kayttajat sekad ulkopuoliset toimijat pystytaan
pysayttamaan aikaisessa vaiheessa. Nivalan kaupungilla on syytad tulla huomioimaan
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havainnointia ja reagointia my6s muilta osin. Na&ihin on tulossa muutoksia my&s lain
puolelta NIS2 direktiivin muodossa, joka toteutuessaan lokakuussa 2024 ohjaa

kaytannossa SOC-palvelun kayttéonottoon.

Tietoturvavastaavalle tuli 2 kriittisen luokan ilmoitusta, jotka koskivat kalastelua. Naissa
tapauksissa laajempaa tutkintaa ei tarvittu vaan pystyttiin normaalilla ohjeistuksella

hoitamaan ja seuraamaan tehostetusti epailyttavaa toimintaa.

Nivalan kaupungin henkilostésta Navisec Flex -tietoturvakyselyn ovat hyvaksytysti
suorittaneet 384 henkilda. Aikajaksollisesti suoritukset sijoittuvat 15.3.2024-14.3.2025.
Aktiivisuoritusten taso on kiitettava ja arvosana suorituksen tehneilld on my®os kiitettava.

Tietoturvakysely on vuosittainen pakollinen kaikille Nivalan kaupungin henkildstélle.

Kuva 9.Tietoturvatentin suoritukset

Yhteenveto

Yhteenvedossa naytetddn kuinka monta prosenttia kustakin osa-alueesta kéyttéjat ovat saaneet keskiméarin pisteitd verrattuna
kokonaispistemaaraan. Jos kokonaistulos on pienempi kuin koko organisaation kokonaistulos, niin kokonaistulos on merkitty punaisella
varilld. Jos kayttdjid on vain yksi kappale, niin télldin ndytetdan ilmoitus “Ei tarpeeksi suorituksia”.

Tietosuojan Tietosuoja ja Tietosuoja ja

ja Tietojen tietoturva tietoturva

tietoturvan Tietosuoja ja julkisuus ja henkiléston Tietojen sosiaalisessa

perusteet tietosuojalainsdadantd salassapito  toiminnassa  kalastelu mediassa Kokonaistulos
Koko 92% 84% 92% 94% 98% 90% 92%
organisaatio
Hakutulos 92% 84% 92% 94% 98% 90% 92%

120

Tietosuojan  Tietosuoja Tietojen Tietosuoja Tietojen Tietosuoja Kokonaistulos
ja ja julkisuus ja kalastelu ja
tietoturvan  tietosuojalainsdadiantd  ja tietoturva tietoturva
perusteet salassapito henkilgstan sostaalisessa
toiminnassa mediassa
W Hakutulos

Kuva 10. Tietoturvatentin kokonaistulos 2024

Sivu 36 /42



NIVALA

Kasvatamme tulevaisuutta

Tulokset tyoyksikoittain

Yhteenvedossa ndytetdan kuinka monta prosenttia kustakin osa-alueesta kayttajat ovat saaneet keskimaarin pisteita verrattuna
kokonaispistemaaraan. Jos kokonaistulos on pienempi kuin koko organisaation kokonaistulos, niin kokonaistulos on merkitty punaisella
varilld. Jos kayttajia on vain yksi kappale, niin télldin ndytetédan ilmoitus "Ei tarpeeksi suorituksia“.

Tyoyksikko Tietosuojan Tietosuoja ja Tietojen Tietosuoja Tietojen Tietosuojaja Kokonaistulos
ja tietosuojalainsaadantd julkisuusja jatietoturva kalastelu tietoturva
tietoturvan salassapito henkiloston sosiaalisessa
perusteet toiminnassa mediassa
Koko organisaatio 92% 84% 92% 94% 98% 90% 92%

Nivalan kaupunki myds mahdollisti kayttajakoulutuksen yhdessa DigiTyy-hankkeen
kanssa kalasteluun. Koulutus toteutettiin toukokuun - lokakuun valisena aikana. FISU23-
pilotoinnissa lahetettiin Nivalan kaupungin henkilostolle n. 2600 testikalasteluviestia.
Kayttajan erehtyessa klikkaamaan ja syottamaan tunnuksensa epadilyttaville sivustolle sai
han koulutusmateriaalia kdyttéonsa sahkopostiin. Henkildston tunnukset eivat naissa
tapauksissa vaarantuneet, mutta maarat raportoitiin ja koulutukset mahdollistettiin
testikalasteluun hairahtuneille henkildille. Tassd yhteydessd myo6s mahdollistettiin
tyontekijoille epailyttavien viestien ilmoittaminen.

e 19 % testikalastelu viestien lukijoista klikkasi epamaaraista linkkia

e 6,5 % Syotti tunnuksensa testikalasteluun.
Kansallisen tason vertailu arvot ovat klikkaajissa 12 % ja tunnuksen syottaneissa 3%, joten
tulokset ylittivat kansallisen tason maarat. Tahan tullaan 2024 aikana kiinnittimaan
huomiota ja jarjestdmaan tarvittavaa koulutusta henkilostolle, jotta sadhkdpostin
tietoturvallinen kaytto tulee arkipaivaan. Tarkoituksenamme on my6s Nivalan kaupungin
tietohallinnossa kehittda havainnointia ja reagointia, joka liittyy riskikayttajiin seka

poikkeavan kaytdksen tunnistamiseen.

5.1 Kuluvan vuoden tietoturvatoimenpiteet

Hallinnollinen tietoturva
e Tiedonhallintamallin jatkoty6sto
e Tiedonsiirron linjauksien ja maarityksien tekeminen Nivalan kaupungin
toimintaymparistoon
e Tietoturvan tilannekuvan luontiin osallistuminen
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e Kameravalvontajarjestelmien kdyttooikeuksien ja henkil6tietojen kasittely

e Alueelliseen 3T (tietoturva, tietosuoja ja tiedonhallinta)-foorumiin osallistumin

e Taisto 2024 harjoitukseen

e Pohjoinen 2024 harjoitus

e Tietoturvavastaava palvelun hankinta Joki ICT:Ita

e Traficom Hyoky- palvelun kdyttéonotto

e Vuotuinen tietoturvakysely

e Operatiivisen  kyberturvallisuusmittarin  (KyberPizza,) sekd strategisen
Kybermittarin (Traficom) taytto.

e Sopimus Vestia Yrityspalvelut Oy:n kanssa tietosuojamateriaalin tuhoamisesta

murskaamalla

Taulukko 12. Kybermittarin tulokset 2024

Strateginen taso Taktinen taso | Awosana |  Sanalinen
Keskiarvo 7.8 Tyydyttava
Yllapito 8 Hyva
Varautuminen 6 Kohtalainen
: : : IT-hankinta 6 Kohtalainen
Kyberturvallisuuden johtaminen T § Hyva
Jatkuva kehittaminen 9 Kiitettava
Yhteistyd 10 Erinomainen
Resurssit 8 Hyva
Keskiarvo 8.4 Hyva
Tietojarjestelmat 9 Kiitettava
Tydasemat 9 Kiitettava
Meobiililaittest 8 Hyva
Kyberpizza Tulostin-/Manitoimilaitteet T Tyydyttava
Palvelimet 10 Erinomainen
Kyberturvalliset tekniset ratiaisut o lafteet ° Kohtalainen
Tietoliikenne 10 Erinomainen
Tiedonsiirto 9 Kiitettava
VPN 9 Kiitettava
WLAN 9 Kiitettava
|dentiteetinhallinta 6 Kaohtalainen
Sahkopostiymparistd 10 Erinomainen
SaaS 7 Tyydyttava
Yliapito 7,0 Tyydyttava
Tilannekuva Kehittaminen S Suoritettu
Suunnittelu S Suoritettu
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Taulukko 13. Kyberturvallisuuden kypsyystaso

KYBERMITTARI

2%
oy Eﬂ :
Hallinta Tunnistaminen
I Crpanisaation nykylila
Hallinta 32 %
Tunnistaminen 14 %
Suojautuminen 34 %
Havainnointi 13 %
Vaste 15 %
Palautuminen 11 %

Suojautuminen

Kyberturvallisuuden kypsyystaso

NIST Cybersecurity (CSF w2.0) -viitekehyksen mukaisesti, luonnos

> OD%n
> b0%

> J30%

Vaste

Hawvainnointi Palautuminen

M Organisaation edellinen arviointi Referenssiryhman keslaarvo

Organisaatiolla on peruskgneykiorys hallita kybertunvallisuusriskeja jajestelmiin, henkilistaan,
sunjartaviin kohtsisiin, tietoihin jz kriittisin palveluihin littyen, mutta prosessi ei valtEmans ol
systemaattingn eikd se huomici koko liketoimintakontekstiz t2i organisaatiota ozana
yhteiskuntaa, joka voi puolestaan johtaz puutteisiin merkittdvien riskien tunnistamisessa ja
hallinnassa. Tyypillisesti tdma tarkoittza, et ainzkin osa resursseista =i ole kdytissa
optimaalisesti ja tehtdvit toimenpiteet eivit vilndmated kohdistu merkittEvimpiin
kyberturvallisuusriskeihin,

Organisaatiolla on hyvin rmjoittunut kyky tunnistaa kybertunallisuusriskeja jarjestelmiin,
henkilastisn, suojattaviin kohteisiin, tietoihin ja kriictisiin palveluihin littyen, Tyypillisest tima
johtaa resurssien ja investointien tehottomaan kohdentamisesn saki spSonnistumisesn niiden
kriictisten palveluiden sucjaamisessa, joista crganizaatio tai ulksiset tahaot ovat rilppuvaisia. On
olemassa korkea todennakdisyys cdottamartomaan kyberturvallisuushdinidan, joka vaikuttaa
merkittawdsti organisaation ydinprosesseihin,

Organisaatiolla on peruskoywybdorys sucjella sen krittisid pahveluita kybertunallisuusuhilta jz
-hairigilta, mutta sen kattavuus ei ole systemaattinen, sisdltaen useita heildoja osa-alueita.
Tyypillizesti tima tarkoittaa, ettd sucjaustoimenpiteitd e valttEmatts ole kohdistettu ja
shazlatiu palveluiden jz tiedon krittisyyden perust=ella. Téma johtza toiszalta resurssien ja
investointien puutteslliseen kehdistamaan seks toiszalta puutteiziin kriittisten palveluiden
sunjaamisessa,

Organisaatiolla on hyvin Rjoittunut kyky havaita kybertunallisuushainiaitd niiden tapahtuessa,
Tyypillizesti tima tarkeittaa, ettd torjuntatoimenpitest viivastywat merkittdvasti ja tapahtuvat
wasta merkittdvan tistovuodon tai vahingon jilkeen. Hyakkaajan haluamat vaikutubksst
reslisoituvat ylesnsa kokonagisuudessazn.

Organisaatiolla on hyvin rajoirtunut kyky aloittaz oikea-aikaiset ja koordinoidut
torjuntatoimenpitest kyberhyakdcyksiin vastaamiseksi. Tyypillisesti tama tarkoittaz, etta vaikka
hyékkays on tunnistettu ajoissa on edelleen todennakaistd, etta hybklkdysta ja vahinkaja =i
voida estd @i rajoittaa.

Organizaatiolla on hyvin rajoittunut kyky kdynnistds ja toteuttas tarvictavar
palautumistoimengiteet kyberhyalddyksesta toipumiseen, Tyypillisesti tima tarkeittaa, et
toipuminen kest33 pitkd3n ja sen seurauksena mainehaitta, kustannulset ja hdinidn vaikutukset
woivat koheta merkittavasti,
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Tekninen tietoturva
e Kaksivaiheisen kirjautumisen kayttoonotto hallinnon tenatissa
e Kayttoonotossa kertakirjautumisen laajentaminen M365:ssa aloitettu (lukio),
laajentuu vuoden 2024 aikana
e Salasanan uudistus AD-kirjautumisessa.
e Ulkoisten tallennuslaitteiden kayttokielto

e loT-verkkojen kartoitus ja laajentaminen

Fyysinen tietoturva

o kaytosta poistettujen tydasemien tietoturvallinen havitys

6 Tietojenkadsittelyn riskienhallinnan tila

Tietojenkasittelyn riskienhallinta kuvaa miten tietojenkasittelyyn liittyva riskienhallinta on
toteutettu. Laitteet kuuluvat kaupungin tapaturmavakuutuksen piiriin. Vakuutuksen
omavastuu on 20 000 €, joten yksittaisia laiterikkoja vakuutus ei korvaa. Tiedonhallintalain
mukaisesti Nivalan kaupungin pitdad kuvata tietovarannot, rajapinnat ja kuka tietoja

kasittelee. Tyo on aloitettu yhdessa Joki-ICT:n ja alueen kuntien kanssa.

Riskienhallinnassa pyritdan vastaamaan seuraaviin kysymyksiin:
e Miten tieto on suojattu?
e Miten tietojen kayttda valvotaan?
e Miten kayttooikeuksien seuranta on toteutettu?

e Miten lokien seuranta on toteutettu?
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6.1 Varautuminen

Tietohallintopaallikko tdydentda kaupungin varautumissuunnitelmaa ICT:n ndkékulmasta.
ICT:n osalta varautumissuunnitelmassa kdydaan lapi:
e Toiminnan kannalta kriittiset tietoliikenneyhteydet
e Toiminnan kannalta kriittiset palvelut
Miten sahkokatkokseen on varauduttu/miten sahkokatkos vaikuttaa jarjestelmiin?
e Kriisin aikaisen johtamistilojen tietoliikenneyhteydet, esitystekniikka ja muu tarvit-
tava tietotekniikka

e Kaupungintalolle on hankittu siirrettava varavoimakone syksylla 2022

ICT:n varautumissuunnitelman pohjalta laaditaan ICT:n toipumissuunnitelma. Kybermitta-

ria ja sen tuloksia pitad hyodyntaa myos varautumisen osalta.
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