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Johdanto

Julkisen hallinon digitalisointi edistyy vauhdilla. Digitaalisuus on kytkoksissé fyysiseen ympéristéon kaikilla
kaupungin toimialoilla ja siksi turvallisuuden yllapitdminen on yh& haastavampaa. Tama kehitys edellyttaa
huolellista varautumista ja hyvéa riskienhallintaa sek& kykyé havaita tietoturvaan ja tietosuojaan liittyvié
poikkeamia. K&ytdssa oleva tietoturvateknologia suojaa toimintaymparistdd, mutta se ei yksin riitd. Henkilds-
ton tietoturva koostuu oikeasta asenteesta ja arjen pienistd paatoksistd. Nivalan kaupungissa kehitetdan ja yl-
lapidetdan tietoturvallista tyokulttuuria koulutusten ja tietoturvaharjoitusten avulla. Tietoturvallinen tyokult-
tuuri ja tietoturvateknologia takaavat Nivalan kaupungille sellaisen toiminta- ja palveluympéristén, johon

tyontekijat, kuntalaiset ja sidosryhmat voivat sitoutua ja luottaa.

Tama tietoturvapolitikka kuvaa Nivalan kaupungin tietoturvallisuuden tavoitteet, vastuut ja toteuttamiskeinot,
jotka tiedonhallintayksikdn johto (kaupunginjohtaja ja kaupunginhallitus, TiHL 609/2019, 48,) on hyvaksy-
nyt. Johto sitoutuu noudattamaan tietoturvaan ja tietosuojaan liittyvaa lainsdddantod, viranomaisvaatimuksia
ja hyvia kéytantoja. Tiedonhallintayksikko edistéd tietoturvallista tydkulttuuria, jossa tietoturva huomioidaan
kaikessa toiminnassa. Henkilokunnalta edellytetdén tietoturvallisten toimintatapojen noudattamista. Nivalan

kaupunki edellyttdd samaa sisdénrakennettua tietoturvaa myds sidosryhmiltaan.

Tietoturvan ensisijainen tarkoitus on varmistaa tietojen asianmukainen ja luotettava kasittely organisaatiossa.
Paivittdisessa tyossé tdma tarkoittaa sitd, ettd tietoja voivat kdyttad ainoastaan ne henkil6t, joka tarvitsevat tie-
toja tydtehtdvissaadn. Jarjestelméhankintoja ja jarjestelmien kayttdonottoja suunniteltaessa huomioidaan jarjes-
telmille asetettavat kéytettavyys-, tietosuoja- ja tietoturvavaatimukset sekd vaikutustenarvioinnin Nivalan

kaupungin hankintaohjeen ja -prosessin mukaisesti.

Tama tietoturvapolitiikka on julkinen asiakirja. Johto sitoutuu parantamaan tietoturvaa jatkuvasti ja asettaa

vuosittain tietoturvan kehittdmistavoitteet.

Mahdolliset tietoturvapolitiikkaan liittyvat huomautukset ja kehittdmiskohteet pyydetddn toimittamaan Niva-
lan kaupungin tietohallintopééllikélle ja tietosuojavastaavalle. Tietoturva- ja tietosuojavastaavat raportoivat
sdénnollisesti tiedonhallinnasta, tietojen késittelysta ja tietoturvan tilasta johdolle. Tietoturva- ja tietosuoja-

vastaavat valmistelevat tarvittavat muutokset tietoturvapolitiikkaan ja tuovat ne johdolle hyvaksyttavaksi.
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Tietoturvaan liittyvia nakokulmia

Hallinnollista tietoturvaa toteutetaan luomalla periaatteet tietoturvatydlle. Johto arvioi riskit ja luo puitteet
tietoturvan hallinnan muiden osa-alueiden menettelytavoille. Hallinnollisen tietoturvan toimenpiteita ovat re-
surssien nimeamiset, vastuiden jakamiset, salassapito- ja turvallisuussopimusten tekeminen. Tietoturvallinen

ajattelutapa pyritaan siséllyttdméan organisaation jokapéivéisiin toimiin.

Henkil6turvallisuus pyritadn pitdimaén korkealla tasolla valitsemalla oikeat henkilot tyotehtdviin, perehdytta-
malla ja kouluttamalla henkil6t toimimaan oikein prosessien mukaan seka noudattamalla sovittuja menettelyja

irtisanomistilanteissa. N&ita periaatteita sovelletaan sekd vakituisiin etta tilapéisiin tyontekijoihin.

Tietotekniikan kayttdymparisto laitteineen ja tiedonsiirtovélineineen suojataan fyysisin turvallisuustoimenpi-
tein. Kiinteistot, toimitilat, laitteet ja tietovarastot suojataan asiaankuulumattomilta henkil6ilta seka erilaisilta
vahingoilta ja onnettomuuksilta. Jotta toiminnan jatkuminen voidaan taata ajan kuluessa, riskien havaitsemi-
seen ja vahentdmiseen tahtadvia toimenpiteita kehitetdan siten, ettd ne muodostuvat arkirutiineiksi. Tyontekija

huomioi ja huolehtii tietoturvasta ja tietosuojasta myods kotitoimistossa ja etatoissa.

Laitteistoturvallisuudessa otetaan huomioon laitteiden koko elinkaari, takuut, sopimukset ja tukipalvelut.
Laitteistoturvallisuus taataan laitteiston suojauksella ja asianmukaisilla asennus-, yllapito- ja poistotoimenpi-
teilla. Lisdksi laitteille madritellddn omistaja ja laitteen turvaluokka seka suunnitellaan laitteiden valvonta ja

kapasiteetit.

Ohjelmistoturvallisuus taataan ohjelmistopdivityksilld, paasynvalvonta- ja lokimenettelyilld sek& varmuusko-
pioinnilla. Ohjelmistopéivitysten julkaisuja seurataan aktiivisesti ja péivitysten Kriittisyys arvioidaan ennakol-

ta, jos mahdollista. Kriittiset paivitykset asennetaan viipymatta.
Tietoliikenneturvallisuudessa huolehditaan turvallisesta tietojen siirrosta. Kriittiset viestit ja dokumentit vali-
tetddn luokitusten vaatimin salausmenettelyin. Viestinvalityksen tietosuojaa koskevat vaatimukset ja vastuut

on madritelty organisaation ja viestinvélitysoperaattorin vélisissa sopimuksissa.

Tietoaineistoturvallisuutta pidetadn ylla luokittelemalla tietoja niiden kriittisyyden perusteella ja antamalla

kéasittelyoikeudet tydtehtévien perusteella seka valvomalla tiedonkasittelya.
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Kayttoturvallisuutta parannetaan luomalla ja yll&pitdméalla turvallisia toimintaolosuhteita. Organisaatiossa
huolehditaan kayton ja tekniikan toimivuudesta, kéyttooikeuksista, ohjelmistotuesta, ja varmuuskopioinnista.
Kéyttoturvallisuus huomioidaan elinkaaren kaikissa vaiheissa sekd kehittdmistoiminnoissa. Kayttdjat ovat
velvollisia ilmoittamaan havaitsemistaan hairidepdilyista tai hairidista valittomasti paakayttdjille ja 1T-tuelle.
Tietoturvapoikkeamista, haitallisista ja toimintaa vaarantavista tapahtumista raportoidaan kaikilla tasoilla vii-
vytyksettad poikkeamien hallintaprosessin mukaisesti. Poikkeamaraporttien tilastoja seurataan ja niitd hyddyn-

netaan tietoturvan kehittdmisessa.
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1. Tietoturvapolitiikan tavoite

Tietoturvapolitiikan tavoitteena on kuvata yleisell4 tasolla ja ymmaérrettavésti, kuinka Nivalan kaupungilla to-

teutetaan tietoturvallisuuden periaatteita.

1.1 Tietoturvallisuuden periaatteet

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydestd, kaytettavyydestd, Kiistamattémyydesta
sekd tunnistettavuudesta eli padasynvalvonnasta. Tietoturvatoimet koskevat tiedon késittelyd, kuten tallennus-

ta, luovutusta, siirtoa ja suojausta tiedon koko elinkaaren ajan.

Luottamuksellisuus tarkoittaa sitd, ettd erilaiset tiedot, kuten salasanat ja organisaatiossa késiteltavat tiedot

ovat vain sellaisten henkildiden kdytettaviss, joilla on oikeus niiden kayttoon.

Eheys tarkoittaa sitd, etté tietoa ei pdése muokkaamaan kuka tahansa ilman asianmukaista valtuutusta. Tieto ei
myo6sk&d&n muutu matkan varrella tahattomasti tai tietoturvahyokkéyksen takia. Eheys tarkoittaa myos tietojen

loogisuutta ja sita, etta tieto pitad paikkansa.

Kéytettavyys tarkoittaa tiedon saatavuutta oikeassa muodossa oikeaan aikaan. Tietojen tulee olla sellaisten

henkiliden kaytettavissa, jotka sita tarvitsevat ja jotka ovat niihin oikeutettuja.

Kiistamattomyys tarkoittaa tapahtuman todentamista oikeaksi jalkikateen esimerkiksi seuraamalla jarjestelman

kayttod. Lokipalvelimelta on mahdollista todentaa kayttajien tekemid muutoksia.

Tunnistaminen (todentaminen, autentikointi) tarkoittaa osapuolten (henkilon tai jarjestelman) luotettavaa tun-

nistettavuutta. Todentamisessa kdytetddn esim. salasanoja, sertifikaatteja ja muuttuvia avaintunnuksia.

Tietoturvatoimilla suojataan tietoaineistot ja tietojarjestelmat seké turvataan niiden toiminta ja sisélto. Tieto-
turvan tiekartta visualisoi Nivalan kaupungin tietoturvatoimenpiteet ja tavoitteet. Tietoturvatoimenpiteet-

dokumentissa luetellaan konkreettiset toimenpiteet, joilla edistetdén tietoturvallista tydkulttuuria.

Paamaarana on tiedonhallintayksikon keskeytyméton ja luotettava toiminta. Tietoturvan osalta tta paamaaraa
tavoitellaan siten, ettd estetdén tietojen ja tietojarjestelmien valtuudeton kéytto seké tiedon tahaton tai tahalli-
nen tuhoaminen tai vaaristyminen. Nivalan kaupungin kriittiset tiedot, tietojenkasittelyjarjestelmat ja palvelut

pidetddn asianmukaisesti suojattuna sek& normaali- ettd poikkeustilanteissa. Luettelo kriittisista kohteista ja
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niiden suojauksista on salassa pidettdva asiakirja. Uhka- ja poikkeustilanteisiin varaudutaan etukéteen riski-

analyysilla ja toipumissuunnitelmalla, jotta mahdolliset vahingot saadaan minimoitua.

1.2 Tavoitteet

Tavoitteena on tietoturvallinen tydkulttuuri. Tietoturvallinen tyokulttuuri tarkoittaa turvallista, sujuvaa ja hai-
riotonta tietojenkasittelyd ja vastuullista asennetta tietoturva- ja tietosuoja-asioihin. Tietoturvallisen tydkult-
tuurin ansiosta asiakkaat, henkilokunta ja sidosryhmaét voivat luottaa Nivalan kaupungin tietojenkésittelyn
asianmukaisuuteen. Tietoturvallisessa tydkulttuurissa tietoturva on sisddnrakennettu ja luonteva osa arjen

tyontekoa.

Naiden padmaarien saavuttamiseksi kaikkien tietoa kasittelevien henkildiden

* on tiedettava tehtdvénsa ja velvollisuutensa

* on ymmarrettava tietojenkasittelyn periaatteet: mitd, missa tarkoituksessa, miten ja milloin tietoja ké-
sitelldén

* on tiedettava, kenelle ja milla perusteella tietoa voidaan luovuttaa

« on omalta osaltaan huolehdittava tietoturvallisesta tydkulttuurista

» on osallistuttava omiin tehtéviin liittyvén tietoturvallisuuden ja tietosuojan jatkuvaan kehittdmiseen

* ilmoittaa viipymatta havaitut tietoturvapoikkeamaepailyt esimiehelle
Tietoturvallinen tyokulttuuri syntyy seuraavilla tekijoilla:

»  Organisaatiossa kehitetéan tietoturva- ja tietosuojapoikkeamien tunnistamista

» Tietoturvasta keskustellaan avoimesti ja havaitut epakohdat korjataan.

« Kaikki ymmartavat oman merkityksensd, tehtdvéansa ja velvollisuutensa tietoturvallisuuden yllapi-
dossa.

» Tietojen luottamuksellisuuden, eheyden, kaytettdvyyden, kiistdmattdmyyden ja tunnistamisen vaati-
muksia toteutetaan kaikessa tietojenkasittelyssd, mikd mahdollistaa tietoturvallisen asioinnin ja tieto-
jen kayton.

»  Tietoturvavaatimukset otetaan huomioon kaikessa kehittdmistoiminnassa.

« Tietoturvallinen toimintatapa on mukana jokapéivéisessé tydssa seké toimintaprosesseissa ja tietojar-
jestelmissa koko organisaatiossa.

» Tietoturvallisia ty6tapoja suunniteltaessa huomioidaan joustavat ty6tavat. Liian jaykét tietoturvakont-

rollit eivét saa johtaa siihen, ettd tietoturvaa Kierretdén ja aiheutetaan uusia tietoturvauhkia.
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1.3 Mittarit

Havainnointikyvyn, tietoturvallisen tydkulttuurin kehittymisen ja tietoturvan laadun kehittymisen seuraa-

miseksi laaditaan laadulliset mittarit. Tietoturvan nykytilan ja tietoturvan toteutumisen mittaamiseen otetaan

kayttdon kyberturvallisuuskeskuksen kehittdméd Kybermittari. Kybermittari auttaa parantamaan kykya torjua

kyberuhkia. Mittareita seurataan saanndllisesti. Tietoturvan hallinnan laatua seurataan ja mittareita kehitetdan

aktiivisesti.

1.4 Tietoturvan ohjaus

Nivalan kaupungin tietoturvallisuus pohjautuu kansallisiin ja kansainvalisiin lakeihin ja asetuksiin. Keskei-
simmat lait ovat Laki julkisen hallinnon tiedonhallinnasta (906/2019) ja Tietosuoja-asetus (EU,
679/2016). Lakeja tdydentdd Digi- ja vaestOtietoviraston kyberturvallisuuskeskuksen suositukset ja Nivalan

kaupungin tietoturvaohjeet.
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2. Tietoturvavastuut ja organisointi

Tietoturvallisen toimintaympériston luomisessa avainasemassa on henkilostd. Jokainen yksilé on vastuussa
omalta osaltaan tietoturvallisen toimintakulttuurin luomisessa huolimatta siitd, missa paikassa tyotehtavia

suoritetaan.

2.1 Organisaatio

Tietoturvallisuus on osa Nivalan kaupungin kokonaisturvallisuutta ja tietoturvan eri osa-alueille maéaritell&an

vastuuviranhaltijat tiedonhallintalain (TiHL 906/2019) ja hallintosddnndn mukaisesti.

2.2 Johdon vastuut

Tiedonhallintayksikén johto on vastuussa tietoturvallisesta tyokulttuurista, tietoturvan linjauksista ja johtami-
sesta. Se madrittelee tietoturvan tavoitetason ja ne hyddyt, joita tieto-omaisuuden turvaamisella saavutetaan.
Johto nimeda vastuuhenkil6t, joiden tehtdvané on toteuttaa turvallisuusjohtamiseen liittyvid tehtévid. Johto on
vastuussa siitd, ettd kaikki tydntekijét ovat tietoisia organisaation tietoturvapolitiikasta ja -periaatteista. Johto
on vastuussa siitd, ettd tietoturvavastuut ovat sidosryhmien tiedossa ja tietoturvaohjeita noudatetaan. Sopi-
muksissa tulee olla kirjattuna tietoturva- ja henkil6tietojen kasittelyyn liittyvét toimintatavat. Kaupunginhalli-

tus hyvéksyy tiedonhallintamallin, tietoturvapolitiikan ja niihin tehtdvét muutokset.

2.3 Esimiesten vastuut

Esimies tai toimialajohtaja, joka on vastuussa prosessi- tai jarjestelmamuutoksista, muutosvaikutusarvioinnin
ja henkil6tietojen kasittelyn vaikutustenarvioinnin kéynnistdmisesta ja tekemisestd. Esimies huolehtii, ettd
tyontekijat saavat tietoturva- ja tietosuojakoulutusta ja tuntevat ohjeistuksen. Esimies ohjaa ja valvoo tietotur-
vallisten tydtapojen ja ohjeiden noudattamista. Esimiehen vastuulla on tehd virallinen ilmoitus tietoturvaan
ja tietosuojaan liittyvistd poikkeamaepdilystd. Esimiehet huolehtivat, ettd tydntekijat suorittavat vuosittaisen

tietoturvakyselyn.
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2.4 Tietoturvaorganisaation vastuut

Tietoturva- ja tietosuojavastaavat seuraavat tietoturvan toteutumista ja henkilokunnan koulutusta. He yllapita-
vat kdytossa olevaa tietoturvaohjeistusta. Tietoturvatydryhmé ohjeistaa ja antaa lausuntoja muutosvaikutusar-
viointeihin. Tietoturvavastaava raportoi johtoryhmaélle neljannesvuosittain tietoturvan tilan ja koostaa kerran

vuodessa tietotilinpaatoksen.
2.5 Tyontekijoiden vastuut

Jokaisella tyontekijalla on vastuu toimia siten, ettd tietoturva ja henkil6tietojen kasittely noudattaa organisaa-
tion tietoturvapolitiikkaa ja -ohjeita. Kayttajatunnus ja salasana on aina henkil6kohtainen. Jokaisen velvolli-
suus on huolehtia, ettd omat kayttajatunnukset ja salasanat eivét paady ulkopuolisen kasiin. Tyontekijan on
huolehdittava tilaturvallisuudesta siten, ettd tuntemattomat henkil6t eivat paase henkilokunnalle tarkoitettui-
hin tiloihin ilman saattajaa. Jokainen tyontekij& on velvollinen raportoimaan havaituista poikkeamaepéilyisté

ja tietoturvaan liittyvista puutteista esimiehelleen.

2.6 Tietoturvapalvelun tuottajan vastuut

Joki ICT Oy:n tietosuoja- ja tietoturvapalvelulla on Nivalan kaupungin johdon antama valtuutus tehda organi-
saation tietojérjestelmien tietoturvallisuuden kartoituksia ja ryhtya toimenpiteisiin havaittujen puutteiden kor-
jaamiseksi. Palvelujen tuottaja tekee yhteisty6ta kaupungin johdon, tietoturva- ja tietosuojavastaavien kanssa.
Palvelujen tuottaja huolehtii omalta osaltaan tietosuojaan ja tietoturvaan liittyvan dokumentaation yllapidosta

seké tarjoaa asiantuntemusta ja koulutusta.
2.7 Organisaation yhteistydkumppaneiden vastuut

Sidosryhmait ja yhteistydkumppanit sitoutuvat omalta osaltaan turvalliseen tiedonkésittelyyn asioidessaan Ni-
valan kaupungin kanssa. Sopimuksissa sovitaan tietoturvaan, salassapitoon ja henkil&tietojen kasittelyyn liit-

tyvat vastuut.
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3. Hairiot ja varautuminen

3.1 Hairiot ja niiden hallinta

Hairioita voivat aiheuttaa mm. ihmisten huolimattomuus, laiteviat, tahallinen ilkivalta, jarjestaytyneet rikolli-
set, ennakoimattomat tapahtumat, onnettomuudet tai luonnonmullistukset. Hairioita hallitaan arvioimalla néi-
den riskien esiintymisen todenndkdisyyttd, tiheyttd ja vakavuutta. Riskiarvion perusteella valitaan sopivat hal-

lintakeinoja, joilla ehkaistaan, lievennetadn tai siirretadn riskeja.

3.2 Varautuminen

Varautumissuunnitelma on salassa pidettava asiakirja. Se paivitetadn saannollisesti, koska digitaalinen toimin-
taymparistod kehittyy ja monimutkaistuu vauhdilla. Varautumissuunnittelulla ehkaistaan riskien toteutumista,
pienennetdén riskin vaikutusta tai kestoa. Ennakoimattomien ja suurten riskien aiheuttamia vahinkoja halli-

taan vakuutuksilla. Toipumissuunnitelmalla varmistetaan toiminnan mahdollisimman nopea palautuminen.

Suojattavat kohteet tunnistetaan ja tietoturvakriittisyys arvioidaan ja perustellaan. Kriittiset kohteet luetteloi-
daan ja priorisoidaan. Kohteille tehddén riski- ja vaikutustenarviointi kriittisyysjérjestyksessd. Riskien kont-
rollit arvioidaan ja valitaan toimintaymparistéon parhaiten soveltuvat tietoturvakontrollit. Tietoturvakontrol-
lien toteuttamiseen osoitetaan vastuutahot. Riskien hallinta ja tietoturvakontrollien kayttéonotto ja vastuut ku-
vataan riskienhallintasuunnitelmassa.

Johtokeskustilat suunnitellaan ja dokumentoidaan. Tilat ja kalusto katselmoidaan sadnnéllisesti. Johtokeskuk-
sen tarvitsemat tietoliikenneyhteydet, tietotekniikka ja AV-laitteet ovat mahdollisuuksien mukaan paivittai-
sessd kaytossa ja niiden kéyttoa harjoitellaan. S&annolliselld harjoittelulla varmistetaan, ettd tyontekijat osaa-
vat toimia kriisitilanteessa luontevasti, tuntevat kriisitilanteen ohjeet ja osaavat kéyttad niitd tyokaluja, joita
varautumissuunnitelmassa on maéaéritelty kaytettavéksi kriisitilanteissa. Harjoittelutilanteissa harjoitellaan

my0s siséista ja ulkoista viestintad. Harjoitelutilanteissa esiin tulevat puutteet kirjataan ylos ja kasitellaan.
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4. Sopimusten hallinta

Organisaatio huolehtii asianmukaisesta sopimustenhallinnasta. Sopimuksia saavat tehda vain ne henkil6t, joil-
la on sopimustenteko-oikeus. Sopimuksissa edellytetddn tietoturva- ja henkildtietojen kasittelysopimusta.

Tietoturvavastuista tehdaan laite- ja sovellustoimittajien seka palveluntarjoajien kanssa erilliset sopimukset.

Sopimuksissa organisaatio Kiinnittaa erityisesti huomiota siihen, ettd koko palvelutuotannon ketju huolehtii
tietoturvasta ja henkil6tietojen kasittelystd, kuten tietojen siirrosta ja sdilytyksestd Euroopan ja Suomen lain

mukaisesti.
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5. Tiedonhallintamallin merkitys turvallisuuteen

Tietoturvallisuuden toteuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten, fyysisten ja teknisten rat-
kaisujen avulla. Tiedonhallintamallissa kuvataan organisaation toimintaymparistd: kuten prosessit, tietoaineis-
tot seké tietojérjestelmat ja niiden yhteydet toisiinsa. Tiedonhallintamalli tukee organisaatiota kehittdmaén
toimintaymparistoaan hallitusti. Kun toimintaymparistoon tehdddn muutoksia (esim. prosesseja digitalisoi-
daan tai hankitaan uusia tietojarjestelmid) tiedonhallintamalliin kuvataan suunnitellut muutokset jo varhaises-
sa vaiheessa. Lait edellyttdvat organisaatiota tekemaan muutostenvaikutusarviointeja ja tietosuojan vaikutus-
ten arviointeja muutostilanteissa. Kuvaukset tiedonhallintamallissa auttavat hahmottamaan monimutkaisten
prosessien ja tietojarjestelmien mahdollisia riskejé ja muita vaikutuksia. Se taho, joka kaynnistaa kehityspro-
jektin tai hankintaprojektin on velvollinen k&ynnistdmaan kuvaukset tiedonhallintamalliin ja k&ynnistimé&an

muutostenvaikutusarviointiprosessi seké tietosuojan vaikutusten arvioinnin.

Tiedonhallinnan muutosten hyodyllisyys, vaikuttavuus ja turvallisuus sekd muutoksen toimivuus esitelldan
tiedonhallintamallin avulla johdon katselmoinnissa ja johto paattaa tarvittavista laajavaikutteisista muutoksis-

ta.
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6. Tietoturvakoulutus ja -ohjeet

Nivalan kaupunki kouluttaa johtoa ja henkilokuntaa s&annéllisesti tietoturvaan ja tietosuojaan liittyvissa asi-
oissa. Henkilokunta osallistuu saénndllisesti verkkokoulutuksiin ja tarpeen mukaan luokkahuonekoulutuksiin
sekd seminaareihin tai tydpajoihin. Koulutukset kuvataan tarkemmin koulutussuunnitelmassa. Uusien tydnte-
kijoiden perehdytyskoulutuksiin sisaltyy tietoturvakoulutus. Mikéli tietojarjestelmiin tai organisaatiorakentei-
siin tehd&an merkittavid uudistuksia tai hankintaan uusia tietojarjestelmid, arvioidaan tietoturvakoulutuksen

tarve erikseen naissé tilanteissa. Voimassa olevat tietoturva- ja tietosuojaohjeet 16ytyvét intranetista.
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7. Tietoturvallisuuden seuranta

Jokainen tydntekija on velvollinen ilmoittamaan havaitsemistaan tietoturvapuutteista. Tietoturvailmoitusten
maaréd seurataan ja ne kasitelld&n Tiedonhallintaryhméssd. Osastojen vastuuhenkildiden tehtdvana on valvoa,
etta tietoturva toteutuu kdytannodssa ja ryhtya toimiin, mikali henkilokunta ilmoittaa tietoturvaan liittyvasta
epéilysté tai epakohdasta. Tietoturvaohjeistukseen liittyvien laiminlyontien seurauksena voi olla huomautus

tai kirjallinen varoitus, rikosilmoitus tai jopa palvelussuhteen purkaminen.

Tietoturvakaytannoille tehdaan vertaisarviointeja saman toimialueen toimijoiden kanssa ja/tai niita katselmoi-

daan erillisissa auditointitilaisuuksissa.

MNIVALAN KAUPUNEKI - Kalliontie 15 - PL 10, 85501 Nivala - Puh. 040 344 7211 - kirjaamo@nivala.fi - www.nivala.fi



NIVALA

Kasvatamme tulevaisuutta

8. Poikkeamien hallinta

Poikkeamien késittely on kuvattu Poikkeamienhallinta -dokumentissa. Kaikista epdilyttavaista tapahtumista
kannattaa ilmoittaa esimiehelle ja tehda tietoturvapoikkeamailmoitus. Vakavissa tilanteissa asiasta ilmoitetaan
ylimmélle johdolle ja tietohallintoon, joka kutsuu koolle poikkeamaryhman, jossa on mukana henkilét, joiden

toimialaa tai ty6tehtavaa poikkeama koskee. Esimies huolehtii, ettd viranomaisilmoitukset tulee tehtya

Poikkeamatilanteessa toimitaan nopeasti tilanteen edellyttdmélla tavalla vahinkojen minimoimiseksi. Jokainen
poikkeamatilanteeseen osallistuva dokumentoi tilannetta vaihe vaiheelta kirjaamalla paivayksen, kelloajan ja
tehtévén, jonka tehnyt liittyen poikkeamaepdilyyn. Viestinta tapahtuu kaupungin Kriisi- ja hairiétilanteiden

ohjeiden mukaisesti.

Poikkeamat kirjataan tulevien kehittdmistoimien perustaksi. Myds ns. 14heltd piti” —tapaukset rekisterdidaan.
Onnettomuuksien, turvallisuusrikkomusten ja palvelujen keskeytysten seuraukset analysoidaan. Tietoturvata-
pahtumista kerétddn jatkuvasti ajan tasalla olevaa tilannekuvaa yhdyshenkild-verkoston ja teknisten valvonta-
jarjestelmien avulla. Tilannekuva havainnollistaa tietoturva-poikkeamatilanteen ja niiden aiheuttamat vaiku-
tukset. Kerattya dataa kdytetadan tulevissa arvioinneissa apuna tietoturvatoimien suunnittelussa ja priorisoin-

nissa.

Tietoturvaloukkauksesta ilmoitetaan tarpeen vaatiessa myos Digi- ja Viestintdviraston Kyberturvallisuuskes-
kukseen nettilomakkeella. Tietosuojaloukkauksesta ilmoitetaan tiedonhallintalain mukaisesti Tietosuojaval-
tuutetun toimistoon ja tarvittaessa loukkauksen kohteeksi joutuneille henkilGille. Rikoksista tehdaan rikosil-

moitus poliisille.

8.1 Viestinta poikkeamatilanteissa

Hairiotilanteiden viestinndssd noudatetaan Nivalan kaupunginhallituksen hyvaksymdd Nivalan kaupungin
viestintdohjetta. Ohje on henkilokunnan saatavilla Nivalan kaupungin intrassa. Organisaation johto tiedottaa
ja ohjeistaa henkil6kuntaa, mikali organisaatiossa esiintyy tietoturvapoikkeamia. Johto varoittaa ja ohjeistaa

henkilokuntaa, mikali tietyt tietoturvaloukkaukset lisdantyvat.
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